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LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere de la Securite sociale 

Projet de reglement grand-ducal precisant les modalites et conditions 
de mise en place du dossier de soins partage 

I. EXPOSE DES MOTIFS 

Le present projet de reglement grand-ducal a pour objet de determiner les modalites et 
conditions de la mise en place du dossier de soins partage en execution de !'article 60quater 
(6) du Code de la securite sociale. lssu de la loi du 17 decembre 201 0 portant reforme du 
systeme des soins de sante, le dossier de soins partage vise a favoriser la securite, la 
continuite et la coordination des soins ainsi qu'une utilisation plus efficiente des services de 
soins de sante. Face a la complexite des parcours de soins et a des prises en charge de 
plus en plus multidisciplinaires, le besoin d'echange et le partage d'informations de sante 
aussi bien entre professionnels de sante qu'envers les patients a travers un outil collaboratif 
commun securise est avere. 

Le dossier electronique de sante securise sert a regrouper des donnees de sante 
necessaires a un meilleur suivi du patient. S'il presente des avantages certains dans le 
parcours de soins tout en permettant au patient d'acceder a ses donnees, le caractere 
sensible des donnees de sante partagees rend imperatif la mise en place de garanties 
elevees en matiere de securite, de confidentialite et de respect des droits d'auto
determination des patients. La recherche de cet equilibre est au cceur du present projet de 
reglement grand-ducal. 

Les conditions de mise en place du dossier de soins partage par l'Agence eSante sont 
basees sur des projets similaires conduits sur le plan national ou regional dans d'autres 
Etats comme par exemple la Suisse, la France, le Danemark, l'Autriche ou le Royaume-Uni. 
Le caractere heterogene des systemes d'information utilises par les prestataires du secteur 
de la sante luxembourgeois et les exigences subsequentes en matiere d'interoperabilite avec 
la plateforme electronique nationale de meme que la volonte de creer un dossier de soins 
partage tenant compte des besoins et usages nationaux ant requis un developpement sur 
plusieurs annees. Les differents metiers et acteurs representes au conseil de gerance de 
l'Agence eSante ant regulierement ete consultes a travers des reunions de travail et 
commissions consultatives techniques, ethiques et juridiques entre les annees 2012 et 2017. 
La Commission nationale pour la protection des donnees a ete associee au projet dans le 
cadre d'une analyse d'impact relative a la protection des donnees a caractere personnel en 
vue de s'assurer pleinement du respect des droits des personnes a l'egard du traitement de 
leurs donnees a caractere personnel. 

Apres cette phase de preparation en termes de developpements techniques, de securite de 
!'information, d'analyse des usages des metiers et compte tenu de l'envergure du projet, une 
phase pilote a pu etre lancee en juin 2015 aupres d'une population restreinte de patients, 
soit ceux suivis par un medecin referent et certains patients volontaires, en accord avec la 
Commission nationale pour la protection des donnees. A ce jour, la phase pilote a permis de 
tester le ban fonctionnement de mecanismes, fonctionnalites techniques et mesures de 

1 



LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere de la Securite sociale 

securite, de sorte a permettre a l'Agence eSante de proceder a un deploiement progressif 
plus generalise du dossier de soins partage des l'entree en vigueur du present projet de 
reglement grand-ducal qui precise les conditions de mise en place du dossier de soins 
partage auteur de quatre axes : 

les modalites de creation et de suppression, 
les modalites d'acces par les patients et les professionnels de sante, y inclus les 
droits de gestion, les niveaux d'acces et les delais de versement des donnees, 
les mesures pour assurer un niveau de securite particulierement eleve, 
les modalites de cooperation et d'echange transfrontalier de donnees. 

Dans ce cadre, ii tend a concilier les objectifs et enjeux suivants : 

Favoriser le recours au dossier de soins partage pour tout patient et ameliorer le 
partage d'informations entre professionnels de sante 

Con9u com me un element de modernisation du systeme de sante par la reforme de 201 0 et 
un outil collaboratif permettant d'ameliorer la qualite, la securite et la coordination des soins, 
un dossier de soins partage est legalement active d'office pour tout patient qui n'a pas 
signale son opposition. Si l'usage du dossier electronique peut necessiter certaines 
adaptations pratiques du cote des professionnels de sante ou des patients, celles-ci ne 
sauraient pas pour autant constituer un frein au progres et a !'amelioration de la qualite et de 
la securite dans les parcours de soins par un meilleur echange d'informations. Les conditions 
d'activation et de fermeture du dossier de soins partage fixees par le present projet de 
reglement grand-ducal s'inscrivent dans cette perspective. 

Le dossier de soins partage ne se substitue pas au dossier individuel du patient que tout 
prestataire de soins doit obligatoirement tenir. II n'a pas vocation a etre exhaustif mais 
exclusivement a regrouper parmi les categories de donnees mentionnees a !'article 60quater 
paragraphe 2 celles qui sont utiles et pertinentes pour la continuite et la coordination des 
soins du patient. Afin d'atteindre sa finalite, ii importe toutefois que les donnees utiles et 
pertinentes soient partagees endeans certains delais. 

Conformement a !'article 60quater paragraphe 3 et dans le respect des regles relatives au 
secret professionnel et a la protection des donnees a caractere personnel, l'acces au dossier 
de soins partage est strictement reserve aux professionnels de sante autorises a exercer au 
Luxembourg et participant a la prise en charge du patient. Aussi le present reglement grand
ducal determine-t-il a travers une matrice tridimensionnelle, de maniere !imitative, les droits 
d'acces au dossier de soins partage par categorie de donnees et par professionnel de sante 
ainsi que la duree de ces droits selon le contexte de prise en charge mais tout en respectant 
la volonte du patient. 

Ameliorer I' acces des patients a leurs donnees de sante et favoriser leur implication 
dans le parcours des soins 

Dans le respect des regles relatives a la protection des donnees et des droits d'auto
determination du patient, le patient peut en tout temps acceder a son dossier de soin partage 
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et y inscrire lui-meme des informations personnelles. II lui est loisible de determiner tant le 
contexte du partage de ses donnees de sante que le statut de confidentialite de certaines 
donnees ou une limitation des acces a ses donnees. Le dossier electronique securise 
permet ainsi au patient de s'impliquer davantage dans son parcours de soins et dans la 
supervision de sa sante en general. Afin de respecter les droits relatifs a leur sante des 
mineurs non emancipes et des majeurs proteges par la loi, le present projet de reglement 
grand-ducal prevoit certaines dispositions particulieres a leur egard. 

Faire du dossier de soins partage un coffre-fort de donnees de sante 

Compte tenu de la nature sensible des donnees de sante, elles meritent une protection 
particuliere pour eviter toute atteinte a leur integrite et confidentialite. En tant que 
responsable de la securite et de la protection des donnees de sante contenues dans le 
dossier de soins partage mis a disposition sur la plateforme nationale de partage et 
d'echange de donnees de sante, l'Agence eSante a !'obligation d'appliquer des mesures de 
securite techniques et organisationnelles particulierement elevees. Ces mesures ont ete 
determinees au cours de !'evaluation d'impact sur la vie privee effectuee en collaboration 
avec la Commission nationale pour la protection des donnees et se basent sur des 
standards europeens et internationaux en la matiere. Le present projet de reglement grand
ducal precise des lors les mesures de securite et d'interoperabilite a mettre en ceuvre par 
l'Agence et par les prestataires et editeurs de programmes informatiques qui souhaitent se 
connecter a la plateforme nationale eSante. 

lnscrire le partage de certaines donnees a travers le dossier de soins partage dans 
un contexte europeen 

La directive n° 2011/24/UE du 9 mars 2011 relative a !'application des droits des patients en 
matiere de soins de sante transfrontaliers vise a garantir la mobilite des patients et la libre 
prestation de services de sante. Elle a pour objectifs de faciliter l'acces aux soins de sante 
transfrontaliers surs et de qualite elevee et d'encourager la cooperation en matiere de soins 
de sante entre les Etats. Cette cooperation porte entre autres sur l'interoperabilite des 
systemes nationaux recourant aux technologies de !'information et de la communication et 
sur des mecanismes concrets visant a assurer la continuite des soins. Un des objectifs du 
reseau des autorites nationales responsables de la "sante en ligne" prevu aux articles 14 et 
15 de la directive consiste, conformement aux considerants 50 et 58, a mettre en place des 
systemes et des services europeens de sante en ligne offrant des applications 
interoperables de maniere a atteindre un niveau eleve de confiance et de securite, a 
renforcer la continuite des soins et a garantir l'acces a des soins de sante de qualite elevee, 
efficaces et surs. Garantir la continuite des soins de sante transfrontaliers depend aussi du 
transfert de donnees a caractere personnel concernant la sante du patient (considerant 25 
de la directive 2011/24/UE). Le present reglement grand-ducal precise, dans ce cadre, les 
modalites de cooperation et d'echanges transfrontalier. 
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II. TEXTE DU-PROJET DE REGLEMENT GRAND-DUCAL 

Nous Henri, Grand-Due de Luxembourg, Due de Nassau, 

Vu !'article 60quater du Code de la Securite sociale ; 

Vus les avis des chambres professionnelles ; 

Vu l'avis du College medical ; 

Vu l'avis du Conseil superieur de certaines professions de sante ; 

Vu l'avis de la Commission nationale pour la protection des donnees ; 

Notre Conseil d'Etat entendu ; 

Sur le rapport de Notre Ministre de la Securite sociale et de Notre Ministre de la Sante et 
apres deliberation du Gouvernement en Conseil ; 

Arretons: 

Art. 1er. Definitions 

Pour !'application du present reglement grand-ducal, on entend par : 

1 ° « Agence » : le groupement d'interet economique den om me « Agence eSante - Agence 
nationale des informations partagees dans le domaine de la sante »; 

2° « Application dossier de soins partage » : !'application de la plateforme electronique 
nationale d'echange et de partage de donnees de sante visee a !'article 60ter du Code de la 
securite sociale permettant d'acceder, moyennant un compte personnel et dans les 
conditions du present reglement grand-ducal, a un dossier de soins partage; 

3° « lntroducteur d'une donnee » : la personne qui introduit une donnee au sein du dossier 
de soins partage; 

4° « Titulaire » : le patient auquel le dossier de soins partage est lie. 
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Art. 2. Creation du dossier de soins partage 

(1) Un dossier de soins partage est cree par l'Agence pour le patient des son affiliation a 
!'assurance maladie. II en est informs par ecrit par le Centre commun de la securite sociale. 

(2) Le patient non affilie beneficiant de soins de sante par un prestataire de soins de sante 
sur le territoire national peut demander la creation d'un dossier de soins partage moyennant 
une demande adressee a l'Agence. 

(3) Des la creation du dossier de soins partage, l'Agence informe le titulaire: 

(a) de la creation ; 
(b) des modalites d'activation et de fermeture du dossier de soins partage ; 
(c) de ses identifiants de connexion personnels et 
(d) du fonctionnement du dossier de soins partage, en ce inclus les droits d'acces et leur 

gestion, les mesures de securite, les principes d'alimentation, de tra9abilite et de 
traitement des donnees du dossier de soins partage ; 

(e) de son droit d'opposition au partage de donnees au sein d'un dossier de soins 
partage. 

Art. 3. Activation du dossier de soins partage et acces par le titulaire 

(1) Pour acceder a son dossier de soins partage, le titulaire doit prealablement activer un 
compte sur la plateforme et se connecter a !'application dossier de soins partage moyennant 
les identifiants de connexion qui lui ont ete adresses par l'Agence. 

(2) A compter de !'activation du compte sur la plateforme, le dossier de soins partage peut 
etre consults et aliments par le titulaire et par les professionnels de sante conformement a 
leurs droits d'acces et d'ecriture. 

(3) A defaut d'activation de son compte endeans un delai de trente jours a compter de 
l'envoi des informations visees a !'article 2, paragraphe 3, le dossier de soins partage peut 
etre consults et aliments par les professionnels de sante, conformement a leurs droits 
d'acces et d'ecriture. 

Art. 4. Fermeture et suppression du dossier de soins partage 

(1) Le titulaire d'un dossier de soins partage peut, a tout moment, fermer son dossier de 
soins partage moyennant !'application dossier de soins partage ou par demande adressee a 
l'Agence. 

A compter de la fermeture, les donnees du dossier de soins partage sont rendues 
inaccessibles par le biais de !'application dossier de soins partage. 
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(2) Endeans un delai de dix ans apres la fermeture du dossier de soins partage, le titulaire 
peut proceder a sa reouverture moyennant !'application dossier de soins partage ou par 
demande adressee a l'Agence. En cas de reouverture, le dossier de soins partage contient 
les donnees y incluses au moment de la fermeture. 

(3) A defaut de reouverture endeans le delai mentionne au paragraphe 2, les donnees du 
dossier de soins partage sont supprimees dix ans apres la fermeture du dossier de soins 
partage. 

(4) En cas de deces du titulaire, le dossier de soins partage est ferme des transmission de la 
date du deces par le Centre commun de la securite sociale ou, des reception par l'Agence 
d'un certificat de deces. Dans ce cas, les donnees contenues au dossier de soins partage 
sont supprimees un an apres la fermeture. 

(5) Si le devenir du titulaire est inconnu, les donnees du dossier de soins partage sont 
supprimees lorsqu'il atteint l'age de cent quinze ans. 

Art. 5. Acces au dossier de soins partage par les professionnels de sante 

(1) En vue d'acceder au dossier de soins partage, le professionnel de sante, moyennant ses 
identifiants de connexion, active prealablement son compte sur la plateforme et se connecte 
a !'application dossier de soins partage : 

(a) s'il exerce dans un cabinet individuel, a partir de la plateforme ou a partir d'un 
programme informatique conforme aux dispositions de !'article 12, paragraphe 2; 

(b) s'il exerce au sein d'une collectivite de sante, a partir du programme informatique 
utilise par la collectivite et conforme aux dispositions de !'article 12, paragraphe 2. 

(2) Le compte plateforme vise au paragraphe 1 est cree par l'Agence sur demande du 
professionnel de sante ou de la collectivite de sante pour les professionnels de sante qui y 
exercent et qui sont inscrits dans l'annuaire referentiel d'identification des professionnels de 
sante. 

Des la creation de son compte sur la plateforme, l'Agence informe le professionnel de sante : 

(a) de cette creation; 
(b) des modalites d'activation et de fermeture du compte; 
(c) de ses identifiants de connexion personnels; 
(d) du fonctionnement du compte et de !'application dossier de soins partage, en ce 

inclus les droits d'acces, les mesures de securite, les principes d'alimentation, de 
tra9abilite et de traitement des donnees du dossier de soins partage. 
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Art. 6. Droits d'acces, d'ecriture et d'opposition du titulaire 

(1) Le titulaire a un droit de consultation de toutes les donnees figurant dans son dossier, 
excepte celles rendues temporairement inaccessibles conformement a !'article 8, paragraphe 
4. 

(2) En outre, a partir de son dossier de soins partage, le titulaire peut: 

(a) inscrire des informations et verser des donnees dans l'espace d'expression qui lui 
est reserve pour les porter a la connaissance des professionnels de sante; 

(b) sans prejudice des dispositions legales applicables, indiquer ses volontes en 
matiere de don d'organes ou de directives anticipees. 

(3) II peut egalement, a partir de son dossier de soins partage, modifier les droits d'acces 
applicables par defaut selon la matrice d'acces vise a !'article 8, paragraphe 1: 

(a) en interdisant l'acces a son dossier aux professionnels de sante qu'il designe, a 
!'exception de son medecin referent; 

(b) en rendant inaccessibles certaines donnees specifiques aux professionnels de sante, 
a !'exception de son medecin referent et des professionnels d'un service d'urgence 
d'un etablissement hospitalier, en leur accordant un niveau « restreint » ; 

(c) en rendant inaccessibles certaines donnees specifiques a tout professionnel de 
sante en leur accordant un niveau « prive » ou 

(d) en refusant aux professionnels de sante d'un service d'urgence d'un etablissement 
hospitalier l'acces aux donnees de niveau « restreint » ou en leur refusant l'acces a 
son dossier de soins partage. 

Par derogation, les restrictions d'acces visees ci-dessus ne s'appliquent pas a l'introducteur 
d'une donnee en ce qui concerne les donnees introduites par ce dernier. 

Lars de sa prise en charge, le titulaire peut s'opposer au versement d'une donnee a son 
dossier de soins partage. 

Le titulaire est informe par !'application dossier de soins partage et, le cas echeant, par son 
medecin referent ou un autre professionnel de sante, des risques eventuels encourus pour 
sa sante du fait de l'exercice de ses droits de restriction d'acces. 

(4) Le titulaire peut modifier a tout moment les choix et indications vises aux paragraphes 2 
et 3 du present article. 

(5) La rectification des donnees inexactes ou incompletes dans son dossier de soins partage 
peut etre sollicitee aupres du professionnel de sante auteur de la donnee. 
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Art. 7. Titulaires mineurs non emancipes et titulaires majeurs proteges par la loi 

(1) Les droits du titulaire mineur non emancipe lies a son dossier de soins partage sont 

exerces jusqu'a sa majorite par son ou ses representants legaux moyennant leurs 
identifiants de connexion personnels. 

Dans l'interet du titulaire mineur non emancipe, le mineur age de 16 ans ou plus et, en cas 
de demande de son ou ses representants legaux le mineur age de moins de 16 ans, a 
toutefois un droit de consultation tel que prevu a !'article 6, paragraphe 1. Pour exercer ce 
droit, ii se conforme a la procedure visee a !'article 3, paragraphe 1. 

Dans le cadre de !'article 12, paragraphe 3, de la loi modifiee du 15 novembre 1978 relative 
a !'information sexuelle, a la prevention de l'avortement clandestin et a la reglementation de 

!'interruption volontaire de grossesse, le titulaire mineur non emancipe peut valablement 
s'opposer au versement des donnees liees a !'interruption volontaire de grossesse a son 

dossier de soins partage. 

(2) L'information du titulaire mineur non emanc1pe v1see a !'article 2, paragraphe 3, est 
adressee a son ou ses representants legaux. Elle est egalement transmise au mineur age de 

16 ans ou plus et, en cas de demande de son ou ses representants legaux, au mineur age 

de moins de 16 ans. 

(3) Les droits du titulaire majeur protege par la loi lies a son dossier de soins partage sont 

exerces pendant la duree du regime de protection par la personne specialement designee a 
cet effet par decision de justice et dans les limites de celle-ci. Cette personne notifie sa 
qualite a l'Agence qui lui adresse dans ce cas ses identifiants de connexion personnels ainsi 

que !'information visee a !'article 2, paragraphe 3. 

Art. 8. Droits d'acces et d'ecriture des professionnels de sante 

(1) Sans prejudice des dispositions de !'article 6, paragraphe 3, les droits d'acces et 
d'ecriture maximaux par categorie de donnees des professionnels de sante intervenant dans 

la prise en charge du titulaire, ainsi que la duree de ces droits sont determines par defaut par 

la matrice d'acces figurant a !'annexe 1. Cette matrice qui fait partie integrante du present 
reglement est etablie en fonction de la profession du professionnel de sante, du contexte de 
prise en charge et de la categorie de donnees. 

Le classement d'un type de donnee au sein d'une categorie de donnees et d'eventuelles 
restrictions d'acces et d'ecriture a certains types de donnees a l'interieur d'une meme 

categorie de donnees se font conformement aux procedures determinees par l'Agence. 

(2) Seuls les professionnels de sante intervenant dans la prise en charge du tit4laire peuvent 
acceder a son dossier de soins partage et y verser une donnee, pendant la duree de cette 
prise en charge et dans les limites fixees par la matrice d'acces visee au paragraphe 1. 
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Sont presumes intervenir dans la prise en charge du titulaire compte tenu du contexte : 

(a) le medecin referent du titulaire pendant la duree de la relation patient medecin 
referent; 

(b) le professionnel de sante auquel le titulaire donne son identifiant de connexion 
personnel, et ce pendant la duree de l'acte ou de la consultation augmentee d'un 
delai de quinze jours a compter de la fin de la prise en charge ; 

(c) les professionnels de sante d'une collectivite de sante intervenant dans la prise en 
charge du titulaire, et ce pendant la duree de son passage ou sejour au sein de la 
collectivite de sante augmentee d'un delai de quinze jours a compter de la fin de la 
prise en charge ; 

(d) les professionnels de sante d'un service d'urgence d'un etablissement hospitalier 
intervenant dans la prise en charge du titulaire, et ce pendant la duree de son 
passage au sein du service d'urgence augmentee d'un delai de quinze jours a 
compter de la fin de la prise en charge. 

(3) Le titulaire peut refuser de donner son identifiant de connexion personnel a un 
professionnel de sante exerc;ant dans un cabinet individuel ou peut refuser l'acces a son 
dossier de soins partage aux professionnels de sante exerc;ant au sein d'une collectivite de 
sante ou d'un service d'urgence d'un etablissement hospitalier. 

(4) Lorsqu'il estime que la prise de connaissance directe de certaines donnees du dossier de 
soins partage peut faire courir un risque au titulaire ou risque manifestement de causer un 
prejudice grave a la sante du titulaire, le professionnel de sante peut rendre celles-ci 
temporairement inaccessibles au titulaire. Le titulaire, son medecin referent et les 
professionnels de sante ayant acces au dossier de soins partage en sont informes par 
!'application dossier de soins partage. L'acces a ces donnees par le titulaire n'est possible 
que lorsqu'un professionnel de sante a leve cette restriction apres consultation du titulaire. 

(5) Avec l'accord du titulaire l'introducteur d'une donnee peut limiter l'acces a la donnee qu'il 
introduit 

(a) aux seuls titulaire, introducteur de la donnee et medecin referent en lui accordant un 
niveau « restreint » ou 

(b) au seul titulaire et introducteur de la donnee en lui accordant un niveau « prive ». 

(6) Des transmission de l'arret temporaire ou definitif de l'autorisation d'exercer la profession 
par le ministre ayant la Sante dans ses attributions, les droits d'acces et d'ecriture du 
professionnel de sante sont retires. 

Art. 9. Tra~abilite des acces et des actions 

(1) Tout acces et toute action sur le dossier de soins partage est date et comporte 
!'identification de la personne qui a consulte, alimente ou rendu inaccessible une ou 
plusieurs donnees ainsi que le contexte de son intervention. 
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(2) Le titulaire, ses representants legaux et le medecin referent peuvent consulter !'ensemble 
des traces des acces et des actions relatives aux donnees du dossier de soins partage, a 
!'exception de celles concernant les donnees qui leur ont ete rendues inaccessibles 
conformement aux dispositions du present reglement. 

(3) Un professionnel de sante a acces aux traces des acces et des actions effectuees sur les 
donnees du dossier de soins partage auxquelles ii est lui-meme habilite a acceder. 

(4) La consultation des traces des acces et des actions susvisees se fait par l'intermediaire 
de !'application dossier de soins partage. 

Art.10. Delai de versement des donnees au dossier de soins partage 

(1) Un professionnel de sante detenteur d'une donnee qu'il estime utile et pertinente au sens 
de !'article 60quater, paragraphe 2 du Code de la securite sociale, verse celle-ci au dossier 
de soins partage dans un delai raisonnable apres la prise de connaissance de cette donnee 
ou apres son premier acces au dossier de soins partage si cette donnee est anterieure a son 
activation. 

(2) En cas de demande du titulaire de verser une donnee au dossier de soins partage, le 
professionnel de sante l'introduit, conformement a ses droits d'acces et d'ecriture, endeans 
un delai de quinze jours a compter de cette demande. 

(3) Sans prejudice du paragraphe 1, les donnees utiles et pertinentes suivantes sont versees 
au dossier de soins partage au plus tard quinze jours apres la fin de la prise en charge par le 
professionnel de sante qui en est !'auteur : 

- les resultats d'analyses de biologie medicale ; 
- les resumes cliniques et les rapports medicaux de sortie ; 
- les rapports d'images radiologiques ou de toute autre imagerie medicale ; 
- le resume patient. 

(4) La Caisse nationale de sante communique a l'Agence dans un delai raisonnable apres 
leur reception les informations administratives relatives a la designation, a la reconduction, 
au changement et au remplacement du medecin referent par le titulaire afin que celles-ci 
soient retranscrites au dossier de soins partage. 

(5) Les donnees sont conservees au dossier de soins partage pendant au maximum dix ans 
a compter de leur versement au dossier, a !'exception des informations relatives a 
!'expression personnelle du titulaire qui sont conservees jusqu'a ce que le titulaire les modifie 
ou supprime et de certaines donnees medicales jugees utiles et pertinentes a vie par le 
medecin qui sont conservees jusqu'a la fermeture du dossier de soins partage. 
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Art. 11. Securite de la plateforme electronique nationale 

(1) L'Agence met en oeuvre un systeme de management de la securite de !'information 
certifie conforme a la Norme internationale 1S0/IEC 27001 incluant un processus de gestion 
des risques. 

Les mesures de securite a mettre en reuvre par l'Agence comprennent au minimum : 

(a) un systeme d'authentification forte; 
(b) un systeme d'identification des utilisateurs incluant !'identification unique des patients 

et des prestataires; 
(c) un contr61e des acces; 
(d) une securisation de toutes les transactions sur la plateforme et avec les programmes 

informatiques connectes a celles-ci; 
(e) la mise en place d'audits de securite annuels; 
(f) une gestion des incidents lies a la securite de !'information; 
(g) un hebergement des donnees dans un centre de donnees assurant un tres haut 

niveau de disponibilite selon les standards; 
(h) un systeme de lutte centre les intrusions et les logiciels malveillants; 
(i) un chiffrement des donnees pour !'application dossier de soins partage. 

(2) Chaque prestataire et editeur d'un programme informatique connecte a la plateforme 
nationale met en reuvre des mesures de securite appropriees au regard de son type, de sa 
taille, de ses processus ou de ses activites. 

Les mesures visees a l'alinea qui precede comprennent au minimum : 

(a) un systeme d'authentification fort; 
(b) une gestion de !'identification unique des patients; 
(c) un contr61e des acces; 
(d) une procedure de gestion des incidents pour tout evenement, anomalie ou incident 

ayant ou pouvant avoir, directement ou indirectement, un impact sur la securite de 
la plateforme, incluant une cooperation avec l'Agence selon les bonnes pratiques 
applicables en la matiere; 

(e) une sensibilisation du personnel utilisant une application de la plateforme 
conformement aux regles et bonnes pratiques de securite. 

Pour !'application du present paragraphe, les prestataires et editeurs s'appuient sur les 
bonnes pratiques de securite et de confidentialite des donnees figurant a l'annexe 2 du 
present reglement. 
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Art.12. Modalites techniques de versement des donnees au dossier de soins partage 
et interoperabilite 

(1) Les referentiels d'interoperabilite applicables y incl us les specifications techniques, les 
formats et garanties d'integrite, de versement des donnees au dossier de soins partages 
sont determines par l'Agence sur base des profils d'integration « Integrating the Healthcare 
Enterprise » utilises pour la plateforme. 

Les donnees non structurees et les donnees structurees sont versees au dossier de soins 
partage sur base des profils d'integration « Integrating the Healthcare Enterprise » appliques 
et selon les nomenclatures arretees par domaine de sante. 

Une liste des profils vises aux alineas qui precedent est publiee sur le site Internet de 
l'Agence et leurs modalites d'implementation pour !'application dossier de soins partage sont 
communiquees a tout prestataire et editeur d'un programme informatique ayant introduit une 
demande de connexion conformement au paragraphe 2 du present article. 

(2) Pour etablir une connexion a !'application dossier de soins partage, le programme 
informatique utilise par le prestataire doit etre conforme aux criteres de connexion inclus 
dans les referentiels d'interoperabilite definis pour la plateforme et obtenir !'attestation de 
conformite y relative. 

A cet effet, le prestataire ou editeur du programme informatique introduit une demande de 
connexion aupres de l'Agence en fournissant a l'appui de sa demande une description de 
son programme informatique ainsi que du contexte d'utilisation. 

La procedure de connexion s'effectue obligatoirement en deux etapes : 

(a) une phase d'analyse et de tests destinee a valider la conformite aux exigences 
techniques, fonctionnelles et de securite requises pour l'acces a !'application dossier 
de soins partage; 

(b) une phase de tests et de contr61e pour valider la connexion effective du programme 
informatique a la plateforme. 

L'attestation de conformite n'est delivree que si le prestataire ou l'editeur du programme 
informatique remplit les conditions suivantes: 

(a) avoir passe avec succes les tests mentionnes au paragraphe 2, alinea 3 sub a, 
effectues par un organisme ou une societe expert en interoperabilite des systemes 
de sante; 

(b) avoir mis en reuvre des mesures pour assurer le respect des dispositions du present 
reglement grand-ducal, en particulier en ce qui concerne !'attribution des droits 
d'acces et d'ecriture ainsi que le classement des donnees selon la matrice des acces, 
la trac;abilite des acces et des actions, !'information des professionnels sur !'utilisation 
de !'application dossier de soins partage. 
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L'attestation mentionnee au paragraphe qui precede est delivree par l'Agence sur base du 
resultat des tests realises par un organisme ou une societe expert en interoperabilite des 
systemes de sante. 

Elle reste valable tant qu'aucune modification n'affecte la validite des tests realises au cours 
de la procedure de connexion ou l'une des conditions liees a sa delivrance. L'Agence tient a 
jour sur son site internet la liste des prestataires et editeurs de programmes informatiques 
beneficiant d'une attestation de conformite. 

(3) Toute modification du programme informatique ainsi que toute mise a Jour des 
referentiels d'interoperabilite susceptible d'avoir un impact sur les criteres de connexion 
vises au paragraphe 2 est communiquee par ecrit et sans delai des sa connaissance aux 
personnes designees. 

Apres communication d'un des changements vises a l'alinea 1 du present paragraphe et en 
fonction de l'ampleur des adaptations techniques a realiser, l'Agence et le prestataire ou 
l'editeur du programme informatique mettent en csuvre un plan d'evolution et determinent, en 
cas de besoin, les tests de conformite a repasser en vue du maintien de !'attestation. 

A defaut d'accord sur la mise en csuvre d'un plan ou a defaut de remise en conformite selon 
le plan convenu et lorsqu'elle constate ou est informee que la non-conformite entraine un 
dysfonctionnement de !'application du dossier de soins partage, l'Agence prend les mesures 
conservatoires necessaires jusqu'a ce que les conditions liees a !'attestation de conformite 
sont a nouveau remplies. 

Art.13. Cooperation et echanges transfrontaliers 

(1) L'Agence opere comme point de contact« sante en ligne » dans le cadre du reseau vise 
a !'article 14 de la directive n° 2011/24/UE du 9 mars 2011 relative a !'application des droits 
des patients en matiere de soins de sante transfrontaliers. 

Dans l'exercice de cette mission, elle suit les orientations adoptees par le reseau « sante en 
ligne » reliant les autorites nationales chargees de la sante en ligne. 

(2) La transmission de donnees de sante par l'Agence au point de contact « sante en ligne » 
d'un autre Etat dans lequel des soins de sante sont dispenses ou prescrits est subordonnee: 

(a) au consentement prealable du titulaire, dOment informe sur les caracteristiques du 
traitement de donnees; 

(b) a la mise en csuvre des conditions et orientations adoptees par le reseau «sante en 
ligne» en ce qui concerne les referentiels d'interoperabilite et de securite, en 
particulier pour les mesures et mecanismes garantissant la confidentialite, l'integrite 
et la tra9abilite des donnees; 
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(c) a la conclusion prealable d'une convention avec la ou les autorite(s) nationale(s) 
chargee(s) de la sante en ligne d'un autre Etat. 

A la demande du titulaire, son medecin traitant etablit un resume patient standardise en vue 
de son echange electronique transfrontalier a travers !'application dossier de soins partage. 

Art. 14. Dispositions modificatrices 

L'article 2, alinea 5 du reglement grand-ducal du 15 novembre 2011 determinant les 
modalites de designation, de reconduction, de changement et de remplacement en cas 
d'absence du medecin referent, tel que modifie est modifie comme suit: 

« Lorsque le patient precede a la fermeture de son dossier de soins partage, la relation avec 
le medecin est resiliee le premier jour du mois qui suit la notification par l'Agence nationale 
des informations partagees dans le domaine de la sante, prevue a !'article 60ter du Code de 
la securite sociale au patient, au medecin referent et a la Caisse nationale de sante.» 

Art. 15. Disposition transitoire 

Un dossier de soins partage est cree par l'Agence pour le patient affilie a !'assurance 
maladie au moment de l'entree en vigueur du present reglement grand-ducal. II en est 
informe par ecrit par l'Agence. 

Art. 16. 

Notre Ministre de la Securite sociale et Notre Ministre de la Sante sont charges, chacun en 
ce qui le concerne, de !'execution du present reglement qui sera publie au Journal officiel du 
Grand-Duche de Luxembourg. 
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Legende 

Sigle Niveau d'acces Description 

., Lecture et envoi : Le professionnel de sante est autorise a 
introduire et a consulter les documents 

appartenant a la categorie de donnees 

concernee au sein du dossier de soins 

partage du titulaire. 

CD Lecture seule Le professionnel de sante est autorise a 
consulter les documents appartenant a la 

categorie de donnees concernee au sein 

du dossier de soins partage du titulaire. 

(S) Aucun acces Le professionnel de sante n'est autorise 

ni a introduire ni a consulter les 

documents appartenant a la categorie de 

donnees concernee au sein du dossier de 

soins partage du titulaire. 

(1) Categories de prestataires 

Les categories de prestataires sont definies par rapport aux attributions respectives que leur 

conferent les lois et reglement encadrant l'exercice de leur profession ainsi que les regles 

deontologiques qui leur sont applicables. 

Categories de Prestataires 
Professions reglementees / Fonction 

reglementee 

Medecin Medecin generaliste / Medecin 

specialiste 

Medecin-dentiste / Medecin-dentiste 

specia I iste 

Psychotherapeute (si dipl6me de base 

de medecin) 

*non inclus: medecins veterinaires 

Pharmacien Pharmacien 
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lnfirmier lnfirmier 

lnfirmier en anesthesie et reanimation 

lnfirmier en pediatrie 

lnfirmier psychiatrique 

lnfirmier gradue 

Assistant technique medical {specialite 

chirurgie) 

Professionnel de Sante expert Masseur-Kinesitherapeute 

Masseur 

Ergotherapeute 

Dieteticien 

Orthophoniste 

Orthoptiste 

Pedagogue curatif 

Podologue 

Psychotherapeute {si dipl6me de base 

autre que medecin) 

Reeducateur en Psychomotricite 

Sage-femme Sage-femme 

Laborantin Laborantin 

Assistant technique medical {specialite 

laboratoire) 

Assistant Technique Medical Assistant technique medical (specialite 

radiologie) 

Aide-soignant Aide-soignant 

lntervenant Social Assistant social 

Assistant d'hygiene sociale 

Biologiste medical Medecin specialiste biologie clinique 

{formation specialisee biologie 

medicale) 

Pharmacien {formation specialisee 

biologie medicale) 

Chimiste - biochimiste {formation 

specialisee biologie medicale) 

(2) Categories de donnees 

Les categories de donnees sont definies en fonction des dispositions legales et reglementaires, des 

regles deontologiques et des usages au regard des donnees acquises de la science. 
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Categories de 

donnees 

Expression 

personnelle du 

titulaire 

Description 

I Synthi,s~s 

Comprend les informations qui apportent la perception clinique du 

titulaire sur sa situation et son etat ou celles jugees essentielles par 

ce dernier pour sa prise en charge coordonnee et la continuite des 

soins, ainsi que celles contenant les volontes du titulaire (don 

d'organe, dispositions de fin de vie). 

! Comprend les documents synthetiques cliniques comportant un 

ensemble de donnees de sante du titulaire a un moment "t", ainsi 

les documents emis par la Caisse nationale de sante relatifs a la 

prise en charge du titulaire. 

Antecedents de 

sante 

Allergies

intolerances 

Protheses et 

appareillages 

Comptes rendus 

de prise en 

charge 

Comprend les informations relatives a des allergies ou maladies 

chroniques aux consequences severes, antecedents chirurgicaux 

graves pouvant avoir un impact severe sur la sante du titulaire. 
,_,,,_,,,, _______________ ,_,, 

Comprend les informations relatives aux allergies, aux intolerances, 

et aux reactions causees par un traitement identifiees et/ou 

observees par un professionnel de sante. 
----"-~---··~----

Comprend les informations relatives aux appareils et dispositifs 

medicaux, utilises aupres du titulaire, soit en utilisation implantable, 

soit en dispositif externe. Ces dispositifs et appareils peuvent etre, 

permanents ou temporaires, actuels ou passes. 
,,,,,, ·-··-------·-----! 

Comprend les comptes rendus emis a la suite d'une prise en charge 

medicale, soignante ou multi-disciplinaire du titulaire permettant de 

comprendre ce qui a ete fait ou qui est mis en place aupres du 

· titulaire. 

lls sont produits respectivement: 

a la suite d'un acte medical ou chirurgical ou obstetrique, 

a la suite d'une demande diagnostique formulee medicalement ou 

! dans le cadre d'une prise en charge therapeutique medicale ou 

chirurgicale ou obstetrique, 

a la suite d'un acte prophylaxique (acte de vaccination), 

a la suite d'un episode de prise en charge, 

a la suite d'un suivi realise a domicile par un reseau d'aide et de 

soins ou un reseau de sante specialise ou par une equipe 

hospitaliere soignante souhaitant faire une transmission specifique 

de soins participant a la continuite des soins a prodiguer aupres du 

titulaire par les prochains intervenants, 

a la suite ou pendant une prise en charge specialise (exemple : 

carnet de soins palliatifs) 

Comprend egalement les documents reprenant les differentes 

administrations medicamenteuses effectuees, en relation avec une 
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Certificats et 

declarations 

Imageries 

medicales 

Analyses 

medicales 

1 

Dispensation 

medicamenteuse 

Bilans soignants 

de prise en 

charge 

Prescriptions et 

traitements 

Prevention 

Donnees socio

educatives 

Environnement 

social 

Regime 

protection 

juridique 

prescription, pouvant etre un resume des actions et controles 

, soignants effectues dans le cadre de !'administration des 

medicaments aupres du titulaire. 

Comprend les documents produits a la demande du titulaire 

comportant des elements d'evaluation sur un etat ou sur un risque, 

en vue de lui permettre de beneficier des prestat1ons auxquelles ii a 

legitimement droit. 

Comprend les comptes rendus d'imagerie medicale comportant 

!'interpretation d'un specialiste en radiologie ou en technique 

d'imagerie avec un lien vers les images. 

Comprend les informations relatives aux resultats des analyses 

medicales, a pres validation medicale biologique. 

Comprend les informations permettant de suivre la consommation 

medicamenteuse du titulaire (liste des medicaments delivres, 

contexte de delivrance, etc.). 

Comprend les informations issues de l'entretien du titulaire avec un 

professionnel de sante specialise pour optimiser sa prise en charge. 

II s'agit respectivement de : 

- !'evaluation initiale pour determiner le degre d'autonomie et les 

zones de dependance ou de limitation, afin d'etablir un 

programme d'accompagnement pour le maintien, !'amelioration 

ou le recouvrement d'un degre d'autonomie; 

- !'evaluation de l'etat fonctionnel decrivant !'handicap acquis du 

titulaire afin d'etablir un programme therapeutique adapte. 

Comprend les informations sur des prescriptions medicales faites 

pour le titulaire (medicament, actes de soin, appareils et dispositifs 

medicaux, demandes d'avis ou consultation, analyse de biologie 

medicale, examen d'imagerie, cures thermales, etc). 

Comprend les informations relatives aux mesures visant a eviter ou 

reduire le nombre et la gravite des maladies, des accidents et des 

handicaps. 

Comprend les informations educatives et sociales relatives au 

niveau d'education et au degre d'independance physique, mentale 

et morale du titulaire, du degre de perte d'autonomie du titulaire. 

Comprend les informations relatives a l'environnement social du 

i titulaire qui peuvent interferer dans sa prise en charge, dont le suivi 

des actions en cours ou effectuees en termes de prise en charge 

sociale, et qui permettent de definir les mesures a mettre en place 

autour du titulaire. 

Comprend les informations pertinentes concernant le regime de 

protection juridique du titulaire. 

~----------~----------~----~--------------------~---------------~ 
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Couverture et 

assurance 

sociale 

Education 

Comprend les informations relatives a la couverture en matiere 

d'assurance sociale (obligatoire ou complementaire). 

Comprend les informations relatives aux actions d'education en 

! matiere de la sante prevue, planifiee ou realisee aupres du titulaire. 

I Tableau de bord 
I 

j 
i Comprend les informations creees automatiquement par I 

!'application dossier de soins partage relatives aux traces des acces -
1 

1 
et actions portant sur le dossier de soins partage d'un titulaire 

I des traces 

, (historique des acces, chronologie des acces, historique de l'activite, 

i historique de l'etat du dossier). 
--

{3} Duree des acces par defaut 

La duree d'acces par defaut au dossier de soins partage d'un titulaire et aux donnees qui y 

sont contenues est determinee par le contexte dans lequel le professionnel de sante prend 

en charge le titulaire. Les contextes de prises en charge sont definis conformement aux lieux 

d'exercice des professionnels de sante. 

Duree d'acces par defaut 

Consultation A compter de la communication par le titulaire lors de la 

consultation d'un identifiant de connexion et pendant une duree 

maximale de 24 heures, augmentee du delai de 15 jours prevu par 

!'article 10 paragraphe 3 sub. a) du present reglement grand-ducal. 

Passage ou sejour A compter de l'enregistrement du titulaire a l'entree de la 

dans une collectivite de sante et pendant une duree maximale de 30 jours, 

collectivite de augmentee du delai de 15 jours prevu par !'article 10 paragraphe 3 

sante sub. a) du present reglement grand-ducal. La duree maximale peut 

etre reconduite par periode maximale de 30 jours en cas de 

presence prolongee du titulaire ou, avec l'accord du patient, jusqu'a 

la reception d'un resultat d'analyse de biologie medicale. 

Passage au service A compter de l'enregistrement du titulaire a l'entree du service 

d'urgence d'un d'urgence et pendant une duree maximale de 24 heures, augmentee 

etablissement du delai de 15 jours prevu par !'article 10 paragraphe 3 sub. a) du 

hospitalier present reglement grand-ducal. 
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ANNEXE 2 - BONNES PRATIQUES DE SECURITE 
ET DE CONFIDENTIALITE DES DONNEES 

IDENTIFICATION DES MENACES 

La mise en reuvre de mesures de securite commence par le choix d'une methode reconnue pour 
analyser les risques de securite du systeme d'lnformation. 

PERIMETRE DU SYSTEME-CIBLE DE L' ANALYSE 

Le perimetre fonctionnel a prendre en compte pour la gestion des risques de securite du systeme 
d'information est precise de maniere synthetique. 

Perimetre du systeme 
Description macroscopique des principales fonctions du 

systeme et inventaires des categories d'informations 
d'information considere manipulees 

Description des benefices attendus de la mise en reuvre du 

Enjeux et finalites systeme-cible, en particulier en reponse aux attentes du 

promoteur et des utilisateurs. 

EXPRESSION DES BESOINS DE SECURITE 

Sur base du perimetre fonctionnel determine et pour les fonctions et les informations les plus 
sensibles, une evaluation d'impact d'une perte totale ou partielle par rapport aux criteres de 
classification de !'information DIGA (Disponibilite, lntegrite, Confidentialite, Auditabilite) est realisee 
moyennant les indicateurs de la methode choisie comme illustre au tableau ci-dessous : 

Evenement redoute Fonction / Informations Impact 
DICA 

Perte de Disponibilite 
Fonction de teleconsultation. Perte de chance pour les 

patients. 

Informations medicales Erreur de diagnostic. 

Perte d'lntegrite contenues dans les dossiers Perte de chance pour les 
patients. patients. 

Fonction d'acces aux dossiers Atteinte a la vie privee, non 

Perte de Confidentialite 
des patients. respect des obligations 

legales et reglementaires 

Fonction d'archivage de lmpossibilite de fournir des 
Perte Auditabilite l'historique des acces aux elements de preuve lors d'un 

dossiers des patients. contentieux. 
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Pour les besoins de la realisation de !'evaluation d'impact, les criteres de classification de 
!'information « Disponibilite, lntegrite, Confidentialite et Auditabilite » s'entendent comme suit : 

Sigle Critere Signification selon la methode EBIOS 

D Disponibilite Propriete d'accessibilite en temps utile d'un element essentiel, par 
les utilisateurs autorises. 

C 

A 

lntegrite 

Pour une fonction : garantie de la continuite du service offert ; 
respect des temps de reponse attendus. 

Pour une information : garantie de l'acces aux donnees dans 
les conditions prevues de delai ou d'horaire 

Propriete d'exactitude et de completude d'un element essentiel. 

Pour une fonction : assurance de conformite de l'algorithme ou de 
la mise en reuvre des traitements, automatises ou non, par 
rapport aux specifications ; garantie de production de resultats 
corrects et complets par la fonction (sous reserve 
d'informations correctes et completes en entree). 

Pour une information : garantie d'exactitude et d'exhaustivite 
des donnees vis-a-vis d'erreurs de manipulation, de phenomenes 
accidentels ou d'usages non autorises , non-alteration de 
!'information. 

Confidentialite Propriete d'un element essentiel de ne pouvoir etre connu que 
des utilisateurs autorises. 

Auditabilite 

Pour une fonction : protection des algorithmes decrivant les regles 
de gestion et les resultats dont la divulgation a un tiers non 
autorise porterait prejudice , absence de divulgation d'un 
traitement ou mecanisme a caractere confidentiel. 

Pour une information protection des donnees dont la 
connaissance par des tiers non autorises porterait prejudice; 
absence de divulgation de donnees a caractere confidentiel. 

Propriete d'un element essentiel permettant de retrouver, 
avec une confiance suffisante, les circonstances dans lesquelles 
cet element evolue. 

Pour une fonction : capacite a determiner la personne ou le 
processus automatise a l'origine de la demande de traitement et 
a determiner les autres circonstances utiles associees a cette 
demande. 

Pour une information : capacite a determiner la personne ou 
le processus automatise a l'origine de l'acces a !'information et a 
determiner les autres circonstances utiles associees a cet acces. 
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INVENTAIRE DES TYPES DE MENACE CONSIDERES 

L'inventaire des types de menaces doit etre exhaustif et chaque type de menace non retenu doit etre 
justifie. 

Au cours de l'inventaire, les types de menaces selon la methode EBIOS sont pris en consideration: 

Types de menace 

01 - INCENDIE 

Destruction ou alteration de ressources techniques, de supports de stockage, de documents 
ou de locaux du systeme, liee a un incendie dans ou a proximite des locaux du systeme 

02 - DEGATS DES EAUX 

Destruction ou alteration de ressources techniques, de supports de stockage, de documents 
ou de locaux du systeme, liee a des infiltrations ou des ecoulements d'eau dans ou a 
proximite des locaux du systeme. 

03 - POLLUTION 

Propagation, dans ou a proximite du site d'une plate-forme, d'une pollution chimique, 
nucleaire ou biologique, de fumees ou de poussieres conduisant a endommager ou a 
rendre inaccessible une plate-forme du systeme 

04 - SINISTRE MAJEUR 

Dommages physiques occasionnes a une plate-forme du systeme ou a son environnement, 
par un phenomene majeur nature!, un accident industriel ou un acte volontaire survenu a 
proximite du site de la plate-forme 

05 - DESTRUCTION DE MATERIEL$ OU DE SUPPORTS 

Destruction ou alteration d'un equipement ou d'un support de stockage d'une plate-forme du 
systeme, due a un accident ou une negligence ou encore a un acte delibere, par une 
personne ayant acces a cet element 

06 - PHENOMENE CLIMATIQUE 

Perturbation du fonctionnement d'une plate-forme ou alteration des elements stockes en 
raison de conditions climatiques depassant la limite des caracteristiques de fonctionnement 
OU de stockage des ressources techniques. Le site est place dans une zone 
geographiquement sensible a des conditions climatiques extremes 

07 - PHENOMENE SISMIQUE 

Dommages physiques occasionnes a une plate-forme du systeme ou a son environnement, 
par un phenomene sismique 

08 - PHENOMENE VOLCANIQUE 

Dommages physiques occasionnes a une plate-forme du systeme ou a son environnement, 
par un phenomene volcanique 

09 - PHENOMENE METEOROLOGIQUE 

Dommages physiques d'une plate-forme du systeme OU de son environnement OU 

23 



~ 
LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Miristi:rc cic la Securitc soi::ilc 

perturbations de fonctionnement, occasionnees par un phenomene meteorologique 
d'ampleur inhabituelle (foudre, pluie, neige, vent) 

10-CRUE 

lnondation des locaux d'une plate-forme, de ceux de stockage de supports, de documents 
ou de d'equipements, de ceux d'exploitation, de ceux d'alimentation electrique ou de 
telecommunication, ou inondation a proximite empechant l'acces physique du personnel 
d'exploitation 

11 - DEFAILLANCE DE LA CLIMATISATION 

Arret ou dysfonctionnement de la climatisation dans les locaux d'une plate-forme, de ceux 
de stockage de supports, de documents ou d'equipements, suite a une panne ou un acte 
volontaire 

12 - PERTE D'ALIMENTATION ENERGETIQUE 

Surtensions, perturbations OU arret de l'alimentation electrique d'une plate-forme du 
systeme 

13 - PERTE DES MOYENS DE TELECOMMUNICATION 

Incident rendant indisponibles les moyens de telecommunication necessaires au 
fonctionnement du systeme ou a son utilisation 

14 - RAYONNEMENTS ELECTROMAGNETIQUES 

Perturbation du fonctionnement d'equipements d'une plate-forme du systeme ou des 
communications, en raison d'incompatibilites electromagnetiques entre equipements ou a 
cause d'une source de rayonnement a proximite 

15 - RAYONNEMENTS THERMIQUES 

Effet thermique provoque par un sinistre ou des conditions meteorologiques exceptionnelles 
(incendie de foret), Engin provoquant un effet thermique entra,nant un dysfonctionnement 
ou une destruction des materiels (dechets nucleaires, explosion thermo nucleaire) 

16 - IMPULSIONS ELECTROMAGNETIQUES 

Destruction OU alteration des equipements d'une plateforme du systeme ou de ses 
servitudes (alimentation electrique, climatisation, telecommunications), a la suite d'une 
impulsion electromagnetique d'origine nucleaire ou industrielle a proximite du site 

17 - INTERCEPTION DE SIGNAUX PARASITES COMPROMETTANTS 

Capture et exploitation de signaux conduits ou emis par les equipements, signaux pouvant 
etre porteurs d'informations confidentielles 

18 - ESPIONNAGE A DISTANCE 

Observation des activites d'exploitation ou d'administration du systeme par des personnes 
non autorisees (visiteurs, cameras cachees, observateurs par des fenetres) 

19 - ECOUTE PASSIVE 

Au niveau des reseaux ou des supports de communication utilises, interception des 
echanges entre un utilisateur et le systeme, entre deux plates-formes du systeme, entre 
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deux equipements d'une meme plate-forme 

20 - VOL DE SUPPORTS OU DE DOCUMENTS 

Vol de documents du systeme, vol ou substitution d'un support de stockage d'informations 
dans un site du systeme, dans un site de stockage (sauvegarde par exemple) lors d'un 
transport de support; ou lors de la restitution partielle ou totale du dossier sur support papier 
ou support informatique 

21 - VOL DE MATERIELS 

Vol ou substitution d'equipements dans les locaux d'une plate-forme, ou dans ceux de 
stockage, ou a la faveur de la maintenance ou du transport de ces equipements, avec 
capture eventuelle de donnees residuelles 

22 - RECUPERATION DE SUPPORTS RECYCLES OU MIS AU REBUT 

Exploitation de donnees residuelles sur les supports de stockage ou les equipements retires 
du systeme avant reemploi par ailleurs ou mise au rebut 

23 - DIVULGATION 

Personne interne a l'organisme qui, par negligence, diffuse de !'information a d'autres 
personnes de l'organisme n'ayant pas le besoin d'en connaitre, ou a l'exterieur. Personne 
diffusant consciemment de !'information a d'autres personnes de l'organisme n'ayant pas le 
besoin d'en connaitre, ou a l'exterieur 

24- INFORMATIONS SANS GARANTIE DE L'ORIGINE 

Reception et exploitation dans le systeme d'information de l'organisme de donnees externes 
ou de materiels non adaptes provenant de sources exterieures. Personne transmettant des 
informations fausses, destinees a etre integrees au systeme d'information, pour desinformer 
le destinataire et porter atteinte a la fiabilite du systeme ou la validite des informations. 

25 - PIEGEAGE DU MATERIEL 

Implantation de fonctionnalites illicites dans un equipement ou une plate -forme du systeme, 
en vue de provoquer des dysfonctionnements ou des detournements d'information 

26 - PIEGEAGE DU LOGICIEL 

Implantation et activation de fonctions illicites (cheval de Troie, bombe logique, virus, 
keylogger ... ) dans les logiciels du systeme ou propagation de telles fonctions a partir des 
dispositifs d'acces des utilisateurs ou des pastes de travail des autres accedants 

27 - GEOLOCALISATION 

Localisation geographique d'une personne a son insu, a partir des informations contenues 
dans le systeme. 

28 - PANNE MATERIELLE 

Panne d'un materiel du systeme, entrainant la degradation de service ou l'indisponibilite du 
systeme. 

29 - DYSFONCTIONNEMENT DU MATERIEL 

Dysfonctionnement d'un materiel du systeme, entrainant la degradation de service OU 
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l'indisponibilite du systeme. 

30 - SATURATION DU SYSTEME INFORMATIQUE 

Saturation des equipements du systeme liee a un defaut de capacite ou de conception ou a 
une sollicitation anormale du systeme (attaque de type deni de service par exemple) 

31 - DYSFONCTIONNEMENT LOGICIEL 

Fonctionnement non conforme du logiciel du systeme, resultant d'un defaut de realisation, 
d'installation, de maintenance ou d'exploitation 

32 - ATTEINTE A LA MAINTENABILITE DU SYSTEME D'INFORMATION 

lmpossibilite ou difficulte a assurer le maintien en condition operationnelle du systeme, du 
fait de defauts de conception du systeme, d'insuffisances du dispositif de soutien, de 
defaillances de fournisseurs, d'obsolescence de ressources techniques 

33 - UTILISATION ILLICITE DES MATERIEL$ 

Acces a un equipement du systeme par une personne non autorisee et utilisation de cet 
equipement pour acceder aux fonctions ou aux donnees du systeme 

34 - COPIE FRAUDULEUSE DE LOGICIELS 

Gopie de logiciels du systeme en vue de leur utilisation par ailleurs 

35 - UTILISATION DE LOGICIELS CONTREFAITS OU COPIES 

Mise en ceuvre dans le systeme de logiciels dont les droits d'utilisation ou d'exploitation sont 
insuffisants 

36 -ALTERATION DES DONNEES 

Modification/alteration des donnees echangees entre les equipements ou les plates-formes 
du systeme ou entre le systeme et les dispositifs d'acces des utilisateurs (menace de type 
Man in the middle), ou modification/alteration des donnees sur les supports de stockage 
(voire substitution de support) ou dans les equipements du systeme 

37 - TRAITEMENT ILLICITE DES DONNEES 

Utilisation des donnees de sante ou des donnees personnelles a d'autres fins que celles 
autorisees par la legislation ou un reglement 

38 - ERREUR D'UTILISATION 

Erreur d'exploitation ou d'intervention, erreur d'utilisation. 

41 - RENIEMENT D'ACTIONS 

Contestation, par une personne autorisee, des actions effectuees sur le systeme ou ses 
informations 

42 - ATTEINTE A LA DISPONIBILITE DU PERSONNEL 

lndisponibilite du personnel d'exploitation ou d'administration ou impossibilite pour celui -ci 
d'acceder au systeme effectuer les actions necessaires (exemples : pandemie, evacuation 
d'un site, mouvement social) 
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NIVEAUX DE RISQUES 

Les niveaux de risques retenus lors de !'analyse sont precises selon la description figurant au 
tableau ci-dessous : 

Confidentialite Disponibilite lntegrite Tra~abilite 

Public Aucun besoin de disponibilite Normal Normal 

Donnees accessibles au Le bien peut etre indisponible II ya un besoin de garantir II ya un 
public (ex: donnees de definitivement au pas, sans que l'integrite du bien a minima besoin de 
l'annuaire). cela n'ait de consequence garantir la 

tra~abilite de 
ce bien a 
minima 

lnterne Long terme 

Le bien est sensible, Le bien peut etre indisponible plus 
certaines personnes d'une journee mais ii ne doit pas 
identifiees peuvent y etre perdu definitivement 
acceder. 
Restreint Mayen terme Important Important 

Le bien est sensible, Le bien peut etre indisponible une II ya un besoin de garantir II ya un 
seules certaines demi- journee. l'integrite du bien de besoin de 
personnes identifiees (ex: environnement d'integration maniere elevee garantir la 
peuvent y acceder. au espace collaboratif) tra~abilite de 

ce bien de 
maniere 
elevee 

Confidentiel Court terme 

Le bien est tres sensible, Le bien ne peut pas etre 
seules certaines indisponible plus d'une heure (ex: 
personnes avec des environnement de preproduction 
responsabilites ou messagerie securisee) 
particulieres peuvent y 
acceder. 
Secret Medical Tres court terme Vital Forte 

Donnees medicales Le bien doit etre disponible en Le bien doit etre Le bien doit 
nominatives, seules les temps reel (ex: environnement de parfaitement integre (ex: etre 
personnes astreintes au production, ou aspect applicatif) donnees medicale) parfaitement 
secret medical peuvent y tra~able. Les 
acceder. actions 

doivent etre 
non 
repudiables 
(ex: rapport 
d'analyse) 
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Ill. COMMENTAIRE DES ARTICLES 

Ad article 1 er 

Cet article contient, dans l'ordre alphabetique, la definition de certains termes employes au 
sens du present reglement grand-ducal. 

1 ° L'Agence nationale des informations partagees dans le domaine de la sante visee par 
!'article 60ter du Code de la securite sociale. 

2° L'application dossier de soins partage est le programme informatique qui permet aux 
professionnels de sante et aux patients d'acceder a un dossier de soins partage, de le gerer 
et de tracer taus les acces et actions y relatives dans les conditions du present reglement 
grand-ducal. L'application dossier de soins partage est actuellement accessible aux patients 
et aux professionnels de sante a partir du site Internet de l'Agence (https://www.esante.lu) au 
aux professionnels de sante a partir de leurs propres programmes informatiques 
conformement aux dispositions du present reglement grand-ducal. 

3° La personne qui verse une donnee au dossier de soins partage est definie comme 
l'introducteur d'une donnee. Cette personne n'est pas necessairement l'auteur qui a redige le 
document. Selan les cas, ii peut s'agir d'un professionnel de sante, mais egalement du 
titulaire au de son representant legal. Pour des raisons de securite et de tra9abilite des 
acces, ii s'agit toujours d'une personne physique identifiee de maniere nominative, sans 
egard a la circonstance qu'elle intervienne dans une collectivite de sante. II appartient aux 
collectivites de sante de mettre en place les mesures internes necessaires afin de permettre 
aux personnes habilitees a verser une donnee au dossier de soins partage. 

4° Le terme «patient» s'entend comme « toute personne physique qui cherche a beneficier 
au beneficie de soins de sante » tel que prevu par la loi du 24 juillet 2014 relative aux droits 
et obligations du patient. 

Ad article 2 

Cet article precise les conditions de creation du dossier de soins partage en execution des 
points 1) et 7) du paragraphe 6 de !'article 60quater du Code de la securite sociale en 
distinguant entre deux procedures de creation selon qu'il s'agit de patients affilies a 
!'assurance maladie luxembourgeoise au de patients non affilies mais beneficiant de 
prestations de sante au d'aides et de soins sur le territoire national. Ces procedures 
s'appliquent sans distinction par rapport au domicile au a la residence des patients. 

Un dossier de soins partage est cree d'office pour chaque patient des son affiliation a 
!'assurance maladie luxembourgeoise. En pratique, !'information relative a !'affiliation a 
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!'assurance maladie luxembourgeoise est communiquee a l'Agence par le Centre commun 
de la securite sociale. II est prevu que le Centre commun de la securite sociale informe les 
affilies, par exemple au sein du courrier confirmant leur affiliation, qu'un dossier de soins 
partage sera cree par l'Agence. Cette indication sommaire relative a la creation d'un dossier 
de soins partage sur la plateforme electronique nationale d'echange et de partage de 
donnees de sante ne se confond pas avec !'information detaillee fournie par l'Agence selon 
les modalites prevues au paragraphe 3 de cet article. Au moment de la creation du dossier 
de soins partage, l'Agence informe le titulaire de son droit d'opposition tel qu'il est inscrit a 
!'article 60quater, paragraphe (4) du Code de la securite sociale. 

Pour les patients non affilies qui beneficient le cas echeant de prestations de soins de sante 
ou d'aides et de soins sur le territoire national, la procedure de creation d'office d'un dossier 
de soins partage n'est pas opportune, alors que le traitement de leurs donnees n'est pas 
centralise aupres d'une institution de la securite sociale et que les patients non affilies, en 
particulier les non-residents, n'ont pas necessairement interet a la creation d'un dossier de 
soins partage s'ils ne beneficient pas ou que de maniere tres ponctuelle de prestations de 
sante au Luxembourg. Par contre, pour ceux qui sont susceptibles de recourir plus 
regulierement aux prestations offertes au pays, ii echet de prevoir la possibilite de demander 
a l'Agence l'ouverture d'un dossier de soins partage. Celle-ci concerne plus particulierement 
les travailleurs frontaliers non affilies au Luxembourg ainsi que les membres du personnel 
des institutions europeennes residents au Grand-Duche. La demande de creation d'un 
dossier de soins partage a l'Agence s'effectue moyennant un formulaire et presentation des 
pieces justificatives necessaires. 

Le paragraphe 3 determine la teneur de !'obligation d'information de l'Agence envers les 
titulaires, affilies ou non affilies, a partir du moment ou un dossier de soins partage a ete cree 
sur la plateforme. L'information comprend des explications ayant trait a la procedure pour 
activer et fermer le dossier ainsi que des explications relatives a la securite, a !'utilisation et 
au fonctionnement general du dossier. En meme temps, l'Agence fournit au titulaire ses 
identifiants de connexion personnels qui lui permettront d'acceder a son dossier de soins 
partage et d'autoriser des professionnels de sante a y acceder lorsqu'une telle autorisation 
est necessaire. A l'instar des modalites de connexion securisees dans le domaine bancaire, 
les identifiants de connexion adresses par l'Agence ne permettent pas a eux seuls au 
titulaire de se connecter a son compte. II devra egalement utiliser des informations 
personnelles complementaires telles que son numero de matricule de securite sociale, son 
adresse email ou son numero de telephone. II est preconise de laisser a l'Agence le soin de 
determiner les modalites pratiques de l'envoi de cette information, par courrier postal ou 
electronique, selon les moyens a sa disposition et les evolutions technologiques en la 
matiere. 

Ad article 3 

L'article 3 precise les modalites d'activation du dossier de soins partage, etant donne que 
celui-ci n'est pas immediatement operationnel des sa creation. Afin d'etre en mesure 
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d'utiliser son dossier, le titulaire doit lui-meme activer son compte sur la plateforme pour 
recevoir ses identifiants de connexion. 

L'activation d'un compte sur la plateforme peut intervenir a tout moment a compter de 
!'information relative a la creation d'un dossier et elle s'effectue, selon la procedure indiquee, 
avec les identifiants de connexion fournis par l'Agence. A partir de cette activation, le titulaire 
et les professionnels de sante sont en mesure d'utiliser le dossier de soins partage. Si 
toutefois un titulaire ne souhaitait pas disposer d'un dossier de soins partage, ii lui est loisible 
d'acceder a !'application dossier de soins partage en vue de proceder a la fermeture de son 
dossier conformement a !'article 4 paragraphe 1. 

Un des objectifs premiers du dossier de soins partage est d'etre un outil collaboratif pour les 
professionnels de sante en vue d'ameliorer la coordination, la continuite et la securite des 
soins de sante prodigues aux patients et d'utiliser de maniere plus efficiente les services de 
soins de sante. Des lors, afin d'eviter la creation de dossiers de soins partages non 
utilisables par les professionnels de sante faute de creation active d'un compte par les 
titulaires, ii est prevu d'instaurer une periode dite « blanche » au-dela de laquelle, a defaut 
d'activation du compte par son titulaire, le dossier devient automatiquement fonctionnel pour 
les professionnels de sante. Le titulaire ne pourra neanmoins y acceder que s'il procede a 
!'activation et a la configuration de son compte sur la plateforme. Cette periode « blanche » 

de 30 jours s'explique d'une part par la necessite, a partir de la creation, d'instaurer une 
procedure d'authentification forte pour l'acces des titulaires au dossier de soins partage et, 
d'autre part, elle permet a ceux-ci de se renseigner et, a titre de garantie telle que prevue par 
!'article 60quater paragraphe 4 du Code de la securite sociale et la legislation relative a la 
protection des donnees a caractere personnel et, de s'opposer le cas echeant au partage de 
leurs donnees de sante. Le reglement (UE) 2016/679 prevoit le traitement de donnees de 
sante pour des motifs d'interets publics dans les domaines de la sante publique ou aux fins 
de garantir la qualite et la securite des soins, meme sans le consentement de la personne 
concernee, a condition que des mesures specifiques telles qu'un droit d'opposition ou de 
masquage soient prevues par la legislation nationale pour proteger les droits et libertes des 
personnes physiques. 

Ad article 4 

Dans le cadre de ses droits d'opposition, !'article 4 precise les modalites de fermeture du 
dossier de soins partage. Le titulaire peut ainsi, soit a travers !'application de la plateforme, 
soit en s'adressant a l'Agence, proceder a tout instant a la fermeture de son dossier de soins 
partage. Dans ce cas, les donnees versees au dossier deviennent inaccessibles au titulaire 
et aux professionnels de sante a travers !'application de la plateforme. Toutefois, en vue de 
permettre ulterieurement non seulement au titulaire d'exercer son droit d'acces a ses 
donnees a travers l'Agence et la trac;abilite des actions passees mais egalement afin de lui 
donner la possibilite de rouvrir son dossier sans perte prejudiciable pour sa bonne prise en 
charge au regard de la finalite du dossier de soins partage, ii est prevu de conserver les 
donnees pendant une duree de dix ans a partir de la fermeture. Le delai de dix ans est 
applique par analogie au delai de conservation minimum du dossier medical d'un patient. Ce 
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delai correspond egalement a celui applique en France au dossier medical partage en cas 
de cloture tel que cela resulte de !'article L.1111-18 du Code de la sante publique franc;ais. 

Afin d'eviter cependant que des donnees ne soient conservees indefiniment a defaut 
d'information sur le devenir d'un titulaire et par analogie aux donnees du registre national du 
cancer prevu par le reglement grand-ducal du 18 avril 2013, le paragraphe 3 precise par 
ailleurs que les donnees d'un dossier sont supprimees lorsque le patient a atteint l'age de 
cent quinze ans, ce qui correspond a l'esperance de vie maximum presumee. 

Le paragraphe 4 precise la fermeture du dossier de soins partage en cas de deces du 
titulaire. En ce qui concerne les patients affilies, !'information relative au deces provient en 
general a l'Agence a travers les donnees de l'annuaire referentiel des patients. En ce qui 
concerne les patients non affilies au Luxembourg et qui ne sont enregistres dans ces fichiers 
nationaux, !'information relative au deces pourra etre transmise a l'Agence moyennant un 
certificat de deces par les ayants-droit. Apres le deces, ii est prevu de conserver les donnees 
versees au dossier de soins partage encore pendant un an avant d'etre definitivement 
supprimees par mesure de securite pour permettre le cas echeant, en cas d'expertise 
medicale, d'acceder aux donnees du dossier ou, en cas d'erreur sur la personne, de rouvrir 
un dossier. 

Ad article 5 

L'article 5 determine les modalites d'acces par les professionnels de sante au dossier de 
soins partage et comporte ainsi les mesures d'execution necessaires a !'article 60quater 
paragraphe 6 (2) du Code de la securite sociale. 

Pour acceder a un dossier de soins partage, le professionnel de sante doit, lui aussi, activer 
au prealable un compte sur la plateforme avec ses identifiants personnels. L'ouverture d'un 
compte est subordonnee a !'inscription du professionnel de sante dans l'annuaire referentiel 
d'identification des prestataires de sante. Les modalites d'acces aux dossiers de soins 
partage different ensuite selon qu'il exerce sa profession dans un cabinet individuel ou au 
sein d'une collectivite de sante. Celui qui exerce dans un cabinet individuel se connecte a 
!'application dossier de soins partage a partir de la plateforme de l'Agence accessible par le 
reseau Internet ou a partir du programme informatique de son cabinet. Le professionnel qui 
pratique au sein d'une collectivite se connecte par l'intermediaire du programme informatique 
de cette collectivite. Sont vises par collectivite de sante un etablissement hospitalier, une 
pharmacie, un laboratoire d'analyses medicales et de biologie clinique, une association de 
medecins partageant un meme systeme d'information ou, pour les donnees mentionnees a 
!'article 60quater paragraphe 2 du Code de la securite sociale, un reseau d'aides et de soins, 
un centre semi-stationnaire, un etablissement d'aides et de soins ou un etablissement a 
sejour intermittent. Le programme informatique utilise doit neanmoins, dans les deux cas, 
etre conforme aux criteres de connexion et d'interoperabilite vises a !'article 12 paragraphe 2 
du present reglement grand-ducal. II appartient par ailleurs a chaque collectivite de sante de 
mettre en ceuvre les moyens techniques et organisationnels pour garantir que non 
seulement seuls les professionnels de sante habilites puissent acceder au dossier de soins 
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partage, mais egalement que les professionnels de sante exercent leurs droits d'acces et 
d'ecriture conformement au present reglement grand-ducal. 

Un compte sur la plateforme est cree par l'Agence pour chaque professionnel de sante qui 
en fait la demande ou sur demande d'une collectivite pour les professionnels de sante qu'elle 
designe. 

A l'instar de ce qui est prevu pour le titulaire, l'Agence informe le professionnel de sante de 
la creation de son compte et lui communique taus les elements necessaires a l'acces au 
dossier de soins partage et au fonctionnement de !'application dossier de soins partage. II 
est laisse a l'Agence le soin de determiner les modalites pratiques de l'envoi de ces 
elements. 

Ad article 6 

L'article 6 fixe les droits d'acces, d'ecriture et d'opposition du titulaire. 

Le paragraphe 1 enonce a titre de principe que le titulaire a acces a !'ensemble des donnees 
versees a son dossier de soins partage. II est fait exception a ce principe dans les conditions 
de !'article 8 paragraphe 4 du present reglement grand-ducal. 

Le paragraphe 2 precise que le titulaire dispose dans son dossier de soins partage d'un 
espace d'expression qui lui est reserve et dans lequel ii peut inscrire des informations ou 
verser des donnees de sante qui preexistaient a !'activation de son dossier de soins partage 
respectivement qui n'y ant pas ete introduites par un professionnel de sante. II a notamment 
la possibilite d'y inscrire des informations relatives au don d'organes, a des directives 
anticipees ou a l'enregistrement de dispositions de fin de vie. 

En vertu de la loi modifiee du 25 novembre 1982 relative aux organes destines a la 
transplantation, une personne peut, de son vivant et par ecrit, exprimer sa volonte en matiere 
de don d'organes en utilisant soit la carte de donneur d'organes « Passeport de vie » soit 
toute autre « declaration d'autorisation ou de refus consignee dans un ecrit ». A defaut de 
precision legale sur la nature et le contenu de l'ecrit, ii y a lieu d'admettre que le titulaire peut 
egalement valablement exprimer sa volonte en matiere de dons d'organes de maniere 
electronique dans son espace personnel au sein de son dossier de soins partage. Un conflit 
eventuel entre un document papier et !'indication portee au dossier de soins partage serait a 
trancher conformement aux regles de droit commun en fonction de la date des ecrits ou, le 
cas echeant, moyennant demande de precisions a la famille ou a des proches de la 
personne decedee. En ce qui concerne les directives anticipees, la loi du 16 mars 2009 
prescrit que la directive anticipee doit etre consignee par un ecrit date et signe par son 
auteur ou, lorsque l'auteur est dans l'impossibilite d'ecrire et de signer lui-meme le 
document, par devant deux temoins. Sous reserve de respecter les conditions visees par 
cette loi et celles de !'article 1322-1 du Code civil relatives a !'equivalence de la signature 
manuscrite et de la signature electronique, la directive anticipee portee au dossier de soins 
partage pourra avoir la meme valeur qu'une directive anticipee redigee sur papier libre. Par 
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centre, concernant les dispositions de fin de vie, la loi du 16 mars 2009 sur l'euthanasie et 
!'assistance au suicide prescrit un formalisme particulier pour l'ecrit avec un enregistrement 
aupres de la Commission Nationale de Contr6Ie et d'Evaluation. Le titulaire pourra des lors 
inscrire dans son espace personnel une information relative a l'enregistrement ou non de 
dispositions de fin de vie ou relative a la personne de confiance y designee. 

Le paragraphe 3 de !'article 6 regroupe les differents droits d'opposition dont dispose le 
titulaire en application de !'article 60quater paragraphe 4 du Code de la securite sociale. 

Le titulaire peut bloquer l'acces a son dossier de soins partage a un ou plusieurs 
professionnels de sante designes nommement sauf a son medecin referent etant donne 
qu'en vertu de !'article 19bis du Code de la securite sociale, le medecin referent a 
precisement pour mission de suivre regulierement le contenu du dossier de soins partage du 
patient et de superviser le parcours de !'assure dans le systeme de soins de sante. Des lors 
qu'un patient a librement designe un medecin referent aupres de la Caisse nationale de 
sante, celui-ci disposera automatiquement d'un mandat d'acces en tant que tel au sein du 
dossier de soins partage. Un titulaire qui veut interdire ulterieurement l'acces a son dossier 
de soins partage a son medecin referent, doit d'abord revoquer ce medecin referent 
conformement aux dispositions du reglement grand-ducal du 15 novembre 2011 determinant 
les modalites de designation, de reconduction, de changement et de remplacement en cas 
d'absence du medecin referent. 

Par defaut, les professionnels de sante ont acces aux donnees du dossier de soins partage 
selon la matrice d'acces visee a !'article 8 paragraphe 1 et annexee au present reglement 
grand-ducal. Dans le respect du droit a l'autodetermination du patient, le titulaire du dossier 
de soins partage peut neanmoins modifier les niveaux d'acces a certaines donnees 
specifiques de son dossier (paragraphe 3 sub. b et c) de la meme maniere qu'il peut choisir, 
lors du colloque singulier qu'il entretient avec un professionnel de sante, de garder certaines 
informations confidentielles. II ne s'agit la que d'une application du droit a la confidentialite du 
patient et d'une solution preferable a la suppression irreversible d'une donnee par le titulaire 
pour des raisons de reversibilite et de contexte dans le cadre de la prise en charge. Le 
masquage peut etre applique envers tout professionnel de sante (niveau prive) ou 
simplement envers certains d'entre eux (niveau restreint), a condition, dans ce dernier cas, 
qu'il ne s'agisse pas du medecin referent ou, sauf masquage etendu, d'un professionnel de 
sante d'un service d'urgence d'un etablissement hospitalier. Le titulaire a des lors la 
possibilite d'attribuer trois niveaux de confidentialite a ses donnees : normal, restreint ou 
prive. 

Toute donnee masquee demeure neanmoins toujours accessible a la personne l'ayant 
versee au dossier etant donne qu'elle l'a elle-meme introduite. Dans le cadre du colloque 
singulier ou collegial avec un professionnel de sante, le patient peut par ailleurs choisir de 
s'opposer a !'introduction d'une donnee dans son dossier. Compte tenu des consequences 
possibles sur la prise en charge de sa sante, le patient est informe des risques du masquage 
par un avertissement prealable automatique sur la plateforme s'il precede lui-meme au 
masquage et, le cas echeant, par le professionnel de sante si le masquage est effectue ou 
!'opposition au versement exprimee en sa presence. 
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Compte tenu du contexte particulier de !'intervention des professionnels de sante d'un 
service d'urgence (paragraphe 3 sub. d), ii est important que ceux-ci puissent acceder a un 
spectre etendu de donnees pour faire face au mieux aux situations d'urgence notamment 
lorsque le pronostic vital du patient est engage. Par defaut, ils ont des !ors acces aux 
donnees du dossier de soins partage de niveau « restreint », mais non pas a celles classees 
comme « prive ». Le titulaire peut cependant encore modifier ces droits par defaut en leur 
refusant l'acces a !'ensemble des donnees de son dossier de soins partage ou seulement a 
celles ayant un niveau « restreint ». 

Enfin, le paragraphe 4 de !'article 7 confere au titulaire le droit de modifier a tout moment ses 
choix et actions effectuees sur son dossier de soins partage et le paragraphe 5 precise 
aupres de qui le titulaire peut exercer son droit de rectification de donnees qui auraient ete 
versees au dossier de soins partage mais qui seraient, quant a leur contenu, inexactes ou 
incompletes. 

Ad article 7 

Cet article comporte les amenagements necessaires a la situation des mineurs non 
emancipes et des majeurs proteges par la loi. 

Contrairement a certaines legislations etrangeres comme par exemple les Pays-Bas (16 
ans), le Royaume-Uni (16 ans) ou le Quebec (14 ans), le legislateur luxembourgeois n'a pas 
legalement fixe un age a partir duquel un patient mineur dispose de la maturite suffisante 
pour pouvoir etre associe a l'exercice de ses droits relatifs a sa sante ou pour les exercer de 
maniere autonome. En vertu de la loi du 24 juillet 2014 relative aux droits et obligations du 
patient, les droits du patient mineur non emancipe sont exerces par ses parents ou tout autre 
representant legal. II doit legalement en etre de meme concernant les prerogatives a l'egard 
du dossier de soins partage. Pour garantir la trac;abilite des acces et actions, le ou les 
representants legaux se connectent au dossier du mineur moyennant leur propre compte sur 
la plateforme et leurs identifiants personnels. Cependant, en vertu de la loi precitee, le 
mineur doit suivant son age, sa maturite et dans la mesure du possible etre associe a 
l'exercice des droits relatifs a sa sante. L'article 13 (2) lui reconnait de plus une capacite 
d'agir autonome si le medecin constate que le mineur est dote de la capacite de 
discernement necessaire pour apprecier raisonnablement ses interets. Cette appreciation se 
fait en pratique toujours in concrete, au cas par cas, par le medecin traitant ou le 
professionnel de sante intervenant dans la prise en charge. 

A defaut de critere objectif precis, une automatisation permettant le bon fonctionnement du 
dossier de soins partage en termes de droits d'ouverture, d'acces, d'ecriture et de 
consultation des mineurs non emancipes n'est pas realisable. Nonobstant, pour tenir compte 
dans une certaine mesure des droits des mineurs a l'egard de leur sante et afin de les y 
associer, ii est preconise d'accorder un droit de consultation aux mineurs de 16 ans ou plus 
ainsi qu'aux mineurs de moins de 16 ans si leurs representants legaux en font la demande. 
Dans ces cas, les mineurs se verront adresser leurs propres identifiants de connexion en 
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vue de se connecter a leur dossier de soins partage apres activation de leur compte sur la 
plateforme. L'age de seize ans est preconise par analogie a d'autres domaines ou les 
mineurs de 16 ans ou plus disposent egalement d'une certaine autonomie ou d'un traitement 
different des mineurs de moins de seize ans : droit de disposer legalement seul d'un compte 
courant sauf opposition du representant legal, droit d'etre employe en tant que salarie, liceite 
du traitement des donnees a caractere personnel relatives a un enfant sans le consentement 
des representants legaux selon le reglement (UE) 2016/679, certaines dispositions penales 
visant a proteger la jeunesse. La possibilite pour un mineur de mains de 16 ans d'avoir 
acces a son dossier de soins partage est laissee a !'appreciation de son ou ses 
representants legaux. Si un mineur ne peut pas masquer une information avec ses seuls 
droits de consultation, ii lui est loisible, dans les cas legalement prevus, de demander au 
professionnel de sante de ne pas introduire une donnee a son dossier afin de la garder 
confidentielle envers son ou ses representants legaux. Des que le mineur a atteint l'age de la 
majorite, les droits d'acces et d'ecriture de ses representants legaux sont retires. 

Les droits a l'egard du dossier de soins partage des personnes majeures placees sous 
sauvegarde de justice ou sous curatelle sont exerces, en general et sauf decision contraire 
d'un juge, par la personne protegee elle-meme. Quant aux majeurs sous tutelle, le juge des 
tutelles accorde en principe la gestion des droits relatifs a leur sante soit au tuteur soit a une 
personne specialement designee a cet effet. Cette personne aura partant les droits d'acces 
et d'ecriture sur le dossier du patient et le majeur sous tutelle garde seulement un droit de 
consultation. A defaut de repertoire public centralisant les informations sur les regimes de 
protection, les tuteurs ou personnes designees par decision de justice doivent notifier leur 
qualite a l'Agence afin de se voir adresser les informations relatives au dossier de soins 
partage de la personne protegee et leurs identifiants de connexion. De meme, ils sont tenus 
d'informer l'Agence de la fin de leur qualite aux fins de retrait de leurs droits. 

Ad article 8 

Cet article determine les habilitations des professionnels de sante c'est-a-dire leurs droits 
pour consulter et alimenter un dossier de soins de sante. Ces droits s'exercent legalement 
conformement a la finalite du dossier de soins partage telle que prevue par !'article 60quater 
du Code de la securite sociale, a savoir favoriser la securite, la continuite et la coordination 
des soins ainsi qu'une utilisation efficiente des services de soins de sante. En aucun cas, un 
professionnel de sante ou l'Agence n'est autorise a acceder, utiliser, divulguer ou transferer 
les donnees de sante du dossier de soins partage a d'autres fins. 

Les droits ainsi que la duree de ceux-ci sont fixes, par defaut, par la matrice d'acces 
annexee au reglement grand-ducal. Conformement a la finalite du dossier de soins partage 
et aux dispositions ayant trait a la protection des donnees a caractere personnel, cette 
matrice tridimensionnelle definit des niveaux d'acces differents, droits de lecture et 
d'alimentation ou exclusivement de lecture, en fonction de la profession du prestataire, de la 
categorie de donnees et du contexte de !'intervention. Sur base des usages applicables en 
matiere de gestion des habilitations tels qu'ils existent dans d'autres pays tel que la France, 
la Suisse ou l'Autriche, le contexte de !'intervention et la duree des acces y relative varie 
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selon que le patient est pris en charge dans une consultation, une collectivite de sante, un 
service d'urgence ou par son medecin referent. Compte tenu de !'article 60quater du Code 
de la securite sociale et pour des raisons de lisibilite et de publication, la matrice annexee 
n'est pas etablie par types de document ni par professions reglementees mais par categories 
de donnees et categories de prestataires lesquelles sont precisees a titre explicatif. La 
matrice ainsi etablie determine des lors les droits d'acces les plus eleves applicables par 
categorie de donnees mais, au sein d'une meme categorie, certains types de documents 
specifiques peuvent justifier en pratique des droits d'acces plus restreints sur base du 
principe de proportionnalite prevu en matiere de protection des donnees a caractere 
personnel. En cas d'evolution, ii reviendra a l'Agence de determiner, en concertation avec 
ses membres et selon ses regles de gouvernance, le classement d'eventuels nouveaux 
types de donnees dans une categorie avec les droits d'acces correspondants. Ces droits 
d'acces par defaut fixes dans la matrice peuvent etre modifies par le titulaire dans le cadre 
de ses droits d'opposition vises a !'article 6 paragraphe 3. 

Le paragraphe 2 precise le contexte d'intervention par une liste des professionnels presumes 
intervenir dans la prise en charge compte tenu du lieu de leur intervention ou de leur statut et 
par la duree presumee de cette intervention qui determine la duree des acces y relative. En 

cas de sejour dans un etablissement, seuls les professionnels de sante intervenant dans la 
prise en charge du titulaire peuvent acceder a son dossier de soins partage et non 
!'ensemble des membres du personnel de cet etablissement. II appartient aux collectivites de 
sante de mettre en place les mesures adequates en vue d'assurer le respect de cette 
matrice. Contrairement aux professionnels de sante exerc;;ant dans un cabinet medical prive, 
ceux qui interviennent dans une collectivite de sante ou dans un service d'urgence n'ont pas 
besoin de recevoir, lors de l'acte ou de la consultation, l'identifiant de connexion du titulaire 
pour acceder au dossier de soins partage. Toutefois, un titulaire a toujours le droit de 
s'opposer a l'acces soit au moment de son admission soit moyennant configuration dans son 
dossier de soins partage. Le delai de suivi de quinze jours est applique par analogie au delai 
endeans lequel, sur demande du patient, un professionnel de sante doit lui donner acces a 
son dossier patient. Ce delai pendant lequel un professionnel de sante peut encore acceder 
au dossier du titulaire sans sa presence, permet en outre au professionnel de sante de 
disposer d'un temps supplementaire apres une consultation ou une prise en charge pour 
finaliser d'eventuels rapports et les introduire au dossier du patient en vue de le mettre a 
jour. L'expression « fin de la prise en charge » vise, selon les cas, l'acte medical ou 
!'analyse, la consultation medicale, le passage ou le sejour dans une collectivite de soins. 

Le paragraphe 4 vise a permettre a un professionnel de sante de rendre une donnee 
introduite dans le dossier de soins partage temporairement inaccessible au titulaire s'il 
estime que la prise de connaissance directe, sans assistance d'un professionnel de sante, 
pourrait lui faire courir un risque (consultation d'annonce) ou un prejudice grave (exception 
therapeutique). Afin d'eviter que cette donnee reste indefiniment masquee, ii est prevu que le 
titulaire et les professionnels de sante ayant acces au dossier de soins partage rec;;oivent un 
message d'information par l'intermediaire de !'application dossier de soins partage pour les 
avertir de !'existence d'une donnee inaccessible au titulaire sans consultation medicale. 
Cette restriction d'acces ne peut ensuite etre levee que par un professionnel de sante apres 
consultation du titulaire. 
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Le paragraphe 5 prevoit la possibilite pour l'introducteur d'une donnee d'accorder a la 
donnee qu'il introduit, avec !'accord du titulaire, un niveau « restreint » ou « prive ». 

Le dernier paragraphe precise que compte tenu du fait que les droits d'acces et d'ecriture 
des professionnels de sante sont lies a leur inscription dans l'annuaire referentiel 
d'identification des prestataires de sante et partant a leur autorisation d'exercer legalement la 
profession au Luxembourg, un retrait temporaire ou definitif de cette autorisation ou une 
desinscription de l'annuaire referentiel entraine automatiquement le retrait des droits a 
l'egard du dossier de soins partage. 

Ad article 9 

Afin de garantir l'integrite des donnees figurant au dossier de soins partage et de renforcer 
leur securite, taus les acces et actions au dossier de soins partage sont traces de maniere a 
identifier precisement la personne a l'origine de !'action et la date a laquelle !'action a ete 
effectuee. L'acces au dossier de soins partage est toujours nominatif et individuel, meme 
lorsque le professionnel de sante exerce au sein d'une collectivite de sante (etablissement 
hospitalier, laboratoire, reseau d'aide et de soins etc.). Les traces font partie des donnees du 
dossier de soins partage au meme titre que les donnees de sante introduites par les 
professionnels ou le patient. Afin de pouvoir garantir la tragabilite, la duree de conservation 
des traces est done la meme que celle des donnees du dossier. 

Cet article precise egalement les modalites selon lesquelles une personne habilitee a 
acceder a un dossier de soins partage a acces aux traces dudit dossier. II regle ainsi le sort 
des traces des donnees du dossier de soins partage qui ont ete masquees en prevoyant que 
celles-ci sont egalement masquees aux personnes concernees. Pour le titulaire ou ses 
representants legaux, ii peut s'agir de donnees masquees temporairement par un 
professionnel de sante sur base de !'article 8 paragraphe 4 et pour le medecin referent de 
celles classees comme donnee privee par le titulaire sur base de !'article 6 paragraphe 3 
sous le point c. II est preconise de privilegier ainsi le masquage du masquage au 
signalement du masquage. Cette solution se fonde notamment sur les conclusions du 
rapport frangais au ministre de la sante et des solidarites du 30 janvier 2007 du depute 
Pierre-Louis Fagniez concernant le masquage d'informations par le patient dans son dossier 
medical partage. Elle se justifie afin d'eviter d'induire un etat de suspicion et de defiance 
chez le professionnel de sante de nature a compromettre le colloque singulier avec le patient 
si le professionnel l'interroge sur !'information qui a lui a ete rendue inaccessible. Elle permet 
egalement de respecter pleinement le droit du patient de limiter l'acces a tout professionnel 
de sante ou a certains d'entre eux. Le masquage d'une donnee par le patient au sein de son 
dossier de soins partage n'empeche pas le partage de cette donnee entre professionnels de 
sante en dehors du dossier de soins partage lorsqu'un tel partage est necessaire pour 
repondre le cas echeant a des exigences legales ou reglementaires telles que celles issues 
du reglement grand-ducal du 10 septembre 2004 portant designation des maladies 
infectieuses ou transmissibles sujettes a declaration obligatoire. Ceci pourrait etre le cas par 
exemple lorsque la donnee masquee par le patient concerne une maladie a prevention 
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vaccinale ou une hepatite virale du type A, B ou C. Du cote du patient, le signalement d'un 
masquage effectue par le professionnel de sante risquerait de compromettre l'objectif 
poursuivi par le professionnel de sante lorsqu'il estime preferable de ne pas rendre 
immediatement accessible une information au patient dans son dossier de soins partage. 

Ad article 1 O 

Cet article precise en application du point 6 paragraphe 6 de !'article 60quater les delais 
dans lesquels les prestataires de soins, la Caisse nationale de sante et toute autre 
depositaire ou detenteur d'elements du dossier doit verser une donnee au dossier de soins 
partage. 

Les paragraphes 1 et 2 precisent les principes generaux pour le versement au dossier de 
soins partage de donnees utiles et pertinentes afin de favoriser la securite, la continuite des 
soins, la coordination des soins ainsi qu'une utilisation efficiente des services de soins de 
sante. En pratique, le caractere utile et pertinent d'une donnee peut varier en fonction du 
contexte, de l'age du patient, de la periode de sa vie, du stade de la prise en charge, de la 
pathologie concernee voire de la specialite du professionnel de sante, de sorte qu'il 
appartient au professionnel de sante d'en faire !'appreciation. Des lors qu'une donnee jugee 
utile et pertinente a un moment precis a ete introduite au dossier mais qu'une nouvelle 
version de cette donnee est creee ulterieurement, le professionnel de sante a la possibilite 
de completer l'ancienne version par la nouvelle version du document. En cas de consultation 
ulterieure du dossier, l'ancienne version sera disponible dans l'historique mais la version la 
plus recente apparaitra toujours en premier lieu. Cette possibilite de superposer differentes 
versions d'un document peut s'appliquer par exemple pour des resultats biologiques ou 
comptes rendus intermediaires et finaux. Le delai de suivi de quinze jours est applique par 
analogie au delai endeans lequel, apres une demande du patient, un professionnel de sante 
doit en pratique lui donner acces a son dossier patient. Ce delai correspond en outre, pour le 
professionnel de sante, a la duree d'acces par defaut au dossier de soins partage d'un 
titulaire apres une consultation ou une prise en charge dans une collectivite de sante. De ce 
fait le professionnel de sante dispose d'un temps supplementaire apres une consultation ou 
une prise en charge pour finaliser d'eventuels rapports et les verser au dossier du patient. 

Le professionnel de sante qui verse un document au dossier de soins partage n'est pas 
necessairement l'auteur du document. Lorsqu'il y a plusieurs detenteurs d'une meme 
donnee, le versement de celle-ci peut se faire par l'un d'eux. Dans tous les cas, !'introduction 
d'une information ou d'un document dans le dossier de soins partage doit toujours etre 
effectuee par le professionnel de sante conformement a ses droits d'acces et d'ecriture et 
sauf opposition du titulaire. 

Selon les hypotheses, des donnees historiques ou anterieures a !'activation du dossier de 
soin partage peuvent etre utiles et pertinentes afin de favoriser la securite, la continuite et la 
coordination des soins ainsi qu'une utilisation efficiente des services de soins de sante. Leur 
reprise au sein du dossier de soin partage n'est toutefois pas automatique. Aussi est-ii prevu 
que le professionnel de sante detenteur d'une telle donnee la verse au dossier partage lors 
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de son premier acces a celui-ci. Lorsque plusieurs professionnels de sante detiennent de 
telles donnees, le versement au dossier de soins partage du patient peut etre effectue par 
l'un d'eux apres concertation avec le patient. 

Le paragraphe 3 precise des delais maximums de versement de certaines donnees utiles et 
pertinentes au sens susvise. Les donnees y mentionnees apparaissent a ce jour comme 
etant un socle minimum de donnees indispensables pour assurer la coordination, continuite 
et securite des soins. Le depassement de ces delais doit etre considere comme un delai non 
raisonnable au regard du paragraphe 1 et, en pratique, conformement a la matrice d'acces, 
le professionnel de sante ne saura par ailleurs plus acceder au dossier de soins partage au
dela du delai fixe par ce paragraphe. 

Le paragraphe 5 precise la duree de conservation des donnees versees au dossier de soins 
partage. Cette duree s'apprecie au regard de la finalite de sante publique du dossier de 
soins partage, a savoir une meilleure qualite, coordination et securite dans le parcours de 
soins de tout patient. Etant donne la diversite de donnees susceptibles d'etre versees au 
dossier et la variabilite dans le temps de leur caractere utile et pertinent respectif dans le 
parcours de soins, ii est propose de fixer, par analogie aux solutions retenues dans d'autres 
pays tel que la France ou l'Autriche, une duree de conservation unique pour toutes les 
categories de donnees a !'exception des informations personnelles comme p.ex. celles liees 
au don d'organes, directives anticipees ou dispositions de fin de vie que le titulaire peut 
inscrire dans son dossier et de certaines donnees que le medecin juge importantes a vie 
telles que par exemple des donnees relatives a des allergies ou maladies chroniques 
pouvant avoir des consequences graves ou a des antecedents chirurgicaux importants 
comme par exemple des transplantations d'organes. Compte tenu de la finalite d'echange et 
de partage de donnees importantes pour une meilleure qualite et securite dans le parcours 
des soins, cette duree est fixee de maniere a garantir que taus les patients, y inclus ceux qui 
consultent moins regulierement, puissent disposer d'un minimum de donnees importantes 
dans leur dossier. 

Ad article 11 

Compte tenu du caractere sensible des donnees medicales versees dans le dossier de soins 
partage et, de maniere generale, des donnees echangees a travers la plateforme 
electronique nationale d'echange et de partage de donnees de sante, ii est imperatif de 
prevoir des exigences elevees en matiere de securite de cette plateforme notamment pour 
prevenir un acces non autorise a celle-ci ou une utilisation non autorisee des donnees y 
traitees. En raison de l'interconnexion des programmes informatiques des differents 
prestataires et editeurs d'outils avec la plateforme nationale, des mesures techniques et 
organisationnelles pour assurer cette protection specialement elevee necessitent d'etre 
mises en place non seulement par l'Agence mais egalement par les prestataires et editeurs 
connectes a la plateforme. 

En complement des mesures de securite techniques incluses dans les referentiels 
d'interoperabilite prevus a !'article 13, ii est preconise de prevoir que l'Agence, en tant 
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qu'exploitant de la plateforme et responsable du traitement des donnees a caractere 
personnel au sens de la legislation relative a la protection des personnes a l'egard du 
traitement de donnees a caractere personnel, mette en place un systeme de management 
de la securite de !'information concernant a la fois la plateforme, ses applications et les 
annuaires referentiels. Sur base des normes internationales existant en matiere de securite 
de !'information, ce systeme de management de la securite de !'information doit etre certifie 
conforme a celui specifie dans la norme ISO/IEC 27001. Le systeme de management doit 
egalement englober un mecanisme de gestion des risques pour identifier !'ensemble des 
vulnerabilites et menaces encourues par la plateforme et definir le perimetre de !'analyse des 
risques avec les moyens et mesures a appliquer. Par ailleurs, vu les evolutions 
technologiques en matiere de securite, ii est juge opportun de lister certaines mesures de 
securite minimales complementaires mais non limitatives. 

Pour assurer la securite, la confidentialite, la disponibilite et l'integrite des donnees traitees 
sur la plateforme, neut mesures organisationnelles et techniques specifiques sont jugees 
indispensables. Les premiere et deuxieme mesures visent a assurer un acces securise du 
patient et du professionnel moyennant enregistrement de leurs identites dans un annuaire 
referentiel d'identification et, pour toute connexion a la plateforme ou a l'une de ses 
applications, un moyen d'authentification fort tel qu'une solution LuxTrust ou !'utilisation d'un 
systeme avec un mot de passe a usage unique. La troisieme mesure permet de garantir la 
confidentialite des donnees et de parametrer dans un systeme d'autorisation des acces, les 
modalites d'acces a la plateforme ou a l'une de ses applications afin d'etre en mesure de 
retracer a tout moment qui a realise quelle operation, sur quel document, a quel moment et a 
partir de quel endroit. Les quatrieme, cinquieme, sixieme et huitieme mesures concernent 
plus particulierement la securisation des echanges des donnees et la gestion des risques et 
incidents y relatifs. Sur base de la methodologie ISO/IEC 27001, ceci comprend non 
seulement une evaluation multidimensionnelle continue des risques inherents au traitement 
tels que la destruction, la perte, !'alteration ou la divulgation non autorisee des donnees de la 
plateforme et la mise en oeuvre de moyens adequats en vue de les eviter ou attenuer, mais 
encore un contr6Ie regulier des mesures mises en place par un organisme externe pour 
evaluer leur efficacite et conformite technique. La septieme mesure tend a assurer la 
disponibilite des donnees en prevoyant leur hebergement dans un centre de donnees 
garantissant, selon les standards actuels, un tres haut niveau de disponibilite, c'est-a-dire 
actuellement un centre de donnees classifie Tier IV. La derniere mesure prevoit un 
chiffrement des bases de donnees de !'application dossier de soins partage base sur un 
chiffrement symetrique appliquant un algorithme reconnu avec une sauvegarde separee des 
cles de chiffrement afin de garantir la confidentialite des donnees de sante. 

Parallelement aux obligations incombant a l'Agence en matiere de securite, les prestataires 
et editeurs de programmes informatiques connectes a la plateforme se doivent pareillement 
de respecter, en sus du cadre d'interoperabilite, certaines mesures de securite techniques et 
organisationnelles pour garantir, de leur cote, la disponibilite, l'authenticite, l'integrite, la 
confidentialite et la tra9abilite de donnees de sante echangees avec la plateforme nationale. 
Vu la diversite des prestataires susceptibles de se connecter a la plateforme ou d'utiliser 
l'une de ses applications, a savoir un etablissement hospitalier, une pharmacie, un 
laboratoire d'analyses medicales et de biologie clinique, une association de medecins ou un 
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cabinet individuel et, pour les donnees mentionnees a !'article 60quater, paragraphe 2 du 
Code de la securite sociale, un reseau d'aides et de soins, un centre semi-stationnaire, un 
etablissement d'aides et de soins, un etablissement a sejour intermittent, ii est preconise de 
prevoir que chacun mette en place les mesures appropriees par rapport a sa taille et a son 
organisation interne tout en determinant certaines mesures de securite minimales 
essentielles mais non limitatives. Ces mesures sont semblables a celles prevues pour 
l'Agence et tendent aux memes fins. 

A titre de precision pour garantir une mise en application harmonisee et coordonnee des 
mesures de securite essentielles, ii est prevu d'annexer au reglement grand-ducal un releve 
de bonnes pratiques de securite et de confidentialite des donnees applicables aux 
prestataires et editeurs. Ce releve enonce, en fonction de la taille, des processus ou de 
!'organisation du prestataire ou d'un editeur, en quoi consistent plus particulierement les 
bonnes pratiques de securite et de confidentialite visees. 

Ad article 12 

Cet article determine les modalites techniques de versement des donnees au dossier de 
soins partage et le cadre d'interoperabilite c'est-a-dire !'ensemble des standards, choix, 
regles et recommandations prises par l'Agence pour atteindre un niveau d'interoperabilite 
permettant un echange et partage des donnees de sante efficient et securise. Conformement 
a sa mission telle que definie a !'article 60ter, paragraphe 1 sous 2), ii est primordial que ce 
cadre soit defini par l'Agence afin de garantir dans le cadre d'echange et de partage de 
documents, que les divers outils utilises par les professionnels de sante et prestataires aient 
la capacite de fonctionner sans restrictions d'acces ou de mise en reuvre avec la plateforme 
nationale d'echange et de partage des donnees de sante et !'application dossier de soins 
partage. 

L'interoperabilite necessite que les communications entre systemes informatiques obeissent 
a des normes ou referentiels techniques qui definissent des exigences et des 
recommandations dont !'implementation est contextualisee en fonction des solutions 
techniques presentes sur le marche et utilisees par les acteurs. 

Les normes et profils d'integration sont definies par reference aux profils IHE ( « Integrating 
the Healthcare Enterprise ») publies par la decision (UE) 2015/1302 de la Commission 
europeenne du 28 juillet 2015 relative a !'identification des profils IHE pouvant servir de 
reference dans la passation des marches publics. II existe differents profils IHE pour 
differents domaines de la sante. L'Agence utilise actuellement 11 profils sur 22 qui sont 
actuellement necessaires au fonctionnement de la plateforme mais, compte tenu de 
!'evolution des services ou des profils, d'autres profils ou elements de profils pourraient etre 
rajoutes a court terme. Ainsi par exemple, les donnees non structurees emanant des patients 
sont actuellement versees sous format PDF A/1 et les donnees structurees en provenance 
des programmes informatiques connectes a la plateforme (des hopitaux et des editeurs 
d'outils) sous format HL7-CDA. Quant aux nomenclatures utilisees pour le codage des 
informations par les professionnels de sante, ii est renvoye aux nomenclatures determinees 
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par domaine de sante soit legalement soit conventionnellement sur base des articles 61 et 
suivants du Code de la securite sociale tels que ICD-10-CM ou ICD-10-PCS ( « International 
Statistical Classification of Diseases and Related Health Problems ») pour les diagnostics et 
examens medicaux ou LOINC ( « Logical Observation Identifiers Names and Codes ») pour 
les resultats d'examens de biologie medicale. 

Etant donne les evolutions technologiques constantes et les contraintes en matiere de 
securite de !'information et d'interoperabilite entre systemes d'information dans le domaine 
de la sante, ii n'est pas juge opportun de preciser davantage ce cadre d'interoperabilite au 
sein du reglement grand-ducal, mais de prevoir que l'Agence publie sur son site internet les 
profils utilises et communique !'ensemble des criteres et conditions relatives a leur 
implementation, c'est-a-dire le kit d'interoperabilite. Toutefois, pour des raisons de 
confidentialite et de securite inherentes aux modalites de connexion, le kit d'interoperabilite 
ne peut etre communique qu'aux prestataires et editeurs ayant introduit une demande et 
s'etant engages conventionnellement sur la confidentialite. 

II est par ailleurs primordial que le cadre d'interoperabilite determine par l'Agence soit 
respecte par les prestataires et editeurs de programmes informatiques qui souhaitent se 
connecter a la plateforme. Aussi, le paragraphe 2 prevoit-il une obligation generale de 
conformite aux criteres de connexion et d'interoperabilite, la procedure de connexion d'un 
outil ou systeme d'information a la plateforme nationale ainsi que les conditions relatives a 
!'attestation de conformite pour la connexion. 

Afin de pouvoir connecter le programme informatique a la plateforme nationale et utiliser 
correctement !'application dossier de soins partage, les prestataires et editeurs de 
programmes informatiques doivent respecter des conditions techniques liees au cadre 
d'interoperabilite et des conditions organisationnelles et de securite liees a un echange et 
partage securise de donnees de sante. II s'agit des conditions fondamentales destinees a 
garantir le bon fonctionnement du dossier de soins partage telles que prescrites par !'article 
60quater du code de la securite sociale, par le present reglement grand-ducal ainsi que par 
les dispositions generales applicables au traitement de donnees a caractere personnel. 

Pour la verification initiale ou ulterieure des conditions liees au cadre d'interoperabilite, ii est 
propose pour des raisons d'impartialite et de neutralite, de faire effectuer les tests non pas 
par l'Agence mais par un organisme ou une societe expert en interoperabilite des systemes 
de sante et disposant de logiciels conformes aux profils IHE au niveau europeen et 
international. Le resultat de ces tests est a valider par l'Agence. 

Le paragraphe 3 precise les obligations d'information et de communication reciproques, 
apres delivrance de !'attestation de conformite, entre les divers acteurs connectes a la 
plateforme nationale et l'Agence. Etant donne l'interfonctionnement des systemes 
d'informations, ii est important de garantir que l'Agence et les prestataires ou editeurs de 
programmes informatiques se tiennent mutuellement et reciproquement informes des 
modifications ou mises a jour des programmes respectifs si celles-ci sont susceptibles 
d'impacter la plateforme ou avoir des repercussions sur le bon fonctionnement de 
!'application dossier de soins partage. Cette notification peut se faire par courrier 
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electronique. L'identification de !'impact potentiel est realisee a travers une analyse effectuee 
par l'Agence, les editeurs et prestataires selon les bonnes pratiques applicables dans ce 
domaine avant de proceder a la mise en oeuvre concrete de la modification ou de la mise a 
jour. 

Etant donne la grande variabilite des situations susceptibles de se presenter en pratique 
dans ce domaine en constante evolution, ii est juge approprie de laisser aux acteurs le soin 
de s'accorder sur un plan d'evolution avec des delais raisonnables en vue de non seulement 
garantir le bon fonctionnement du programme interne du prestataire ou professionnel de 
sante mais aussi le bon fonctionnement, la securite et !'utilisation de !'application dossier de 
soins partage. Toutefois, afin d'eviter un dysfonctionnement de !'application dossier de soins 
partage en cas de desaccord prolonge ou de non-respect du plan convenu, ii echet de 
prevoir des mesures conservatoires telles qu'un rejet des donnees a travers un programme 
informatique non conforme, un blocage de l'acces a !'application dossier de soins partage 
par le biais du programme informatique utilise par la collectivite de sante, un blocage de 
l'acces d'un professionnel de sante ou une information relative a la non-conformite du 
programme informatique de l'editeur concerne. Dans ce dernier cas, soit le professionnel de 
sante change d'editeur, soit ii accede a !'application dossier de soins partage par le biais du 
portail de l'Agence. 

Ad article 13 

L'article 13 precise les modalites de la cooperation transfrontaliere avec les autorites 
afferentes d'un autre Etat membre en execution de !'article 60quater paragraphe 6, point 8, 
du Code de la securite sociale. 

Ces modalites de la cooperation transfrontaliere dans le cadre de la mise en place de 
systemes et de services europeens de sante en ligne interoperables sont determinees dans 
le contexte des articles 10 paragraphes 2 et 3, 14 et 15 de la directive n° 2011/24/UE du 9 
mars 2011 relative a !'application des droits des patients en matiere de soins de sante 
transfrontaliers. Chaque Etat institue au niveau national un point de contact « sante en 
ligne » en charge de l'echange electronique standardise de donnees de sante avec un autre 
Etat dans le lequel des soins de sante sont dispenses ou prescrits. Le paragraphe 1 precise 
le systeme de transmission a travers un point de contact« sante en ligne ». 

La transmission des donnees a un autre Etat peut se faire sur base de !'article 8, paragraphe 
2, points a) ou c) et article 8, paragraphe 3, de la directive 95/46/CE ou sur base de !'article 
9, paragraphe 2, point h) et paragraphe 3 du reglement (UE) 2016/679. Le paragraphe 2 
prevoit toutefois en l'espece, en tant que garantie pour le patient dans le cadre de ses 
possibilites d'autodetermination, son accord prealable a l'echange transfrontalier dans le 
cadre de la mise en place de systemes et de services europeens de sante en ligne 
interoperables et une information specifique sur les droits, conditions et modalites pratiques 
de chaque Etat. II est par ailleurs preconise de prevoir que l'echange ne pourra avoir lieu 
qu'avec un Etat respectant egalement les conditions et orientations adoptees par le reseau 
« sante en ligne » sur base du principe de reconnaissance mutuelle. Afin de garantir une 
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mise en application harmonisee et coordonnee des services europeens sur base de la 
directive, une convention devra etre conclue avec les autorites nationales chargees de la 
« sante en ligne » d'autres Etats participant a la mise en place de ces services en application 
de !'article 14 de la directive n° 2011/24/UE du 9 mars 2011. 

Afin de permettre l'interoperabilite et la securite entre Etats dans le domaine de l'eSante, 
chaque point de contact « sante en ligne » d'un Etat s'oblige egalement a respecter un 
ensemble de specifications fonctionnelles et techniques, de modeles d'organisations, de 
mesures de securite, de recommandations et lignes de conduites elabores par le reseau des 
autorites nationales en vue de proceder dans un premier temps, sur base de divers projets 
pilotes europeens com me par exemple epSOS ( « european patients Smart Open 
Services » ), dans le cadre du projet europeen CEF ( « Connecting Europe Facility ») a la 
mise en place de deux services transfrontaliers destines a renforcer la securite des patients 
en mettant a disposition des professionnels de sante des donnees medicales indispensables 
pour une meilleure prise en charge : l'echange d'un resume patient et la mise en place d'une 
prescription electronique transfrontaliere. Ces deux services s'adressent principalement aux 
citoyens en deplacement a l'etranger tels que frontaliers, professionnels, touristes, etudiants, 
expatries. Pour l'echange transfrontalier d'un resume patient prevu a partir de l'annee 2018 a 
travers le dossier electronique du patient, chaque Etat peut decider soit d'utiliser le 
formulaire europeen structure prevu a cet effet, soit de faire usage de son resume patient 
national si celui-ci est etabli dans le respect des lignes de conduites elaborees par le reseau 
« sante en ligne » dans le cadre de la directive n° 2011/24/UE. 

Ces obligations communes, les garanties reglementaires ainsi que les dispositions issues de 
la directive n° 2011/24/UE, de la directive 95/46/CE du 24 octobre 1995 respectivement du 
reglement (UE) 2016/679 relatif a la protection des personnes a l'egard du traitement des 
donnees a caractere personnel et a la libre circulation de ces donnees constituent les 
prescriptions minimales communes a observer en matiere d'organisation, de securite et de 
protection des donnees par les Etats participant a la mise en place de ces deux services 
organises et cofinances par l'Union europeenne. 

Ad article 14 

L'actuel article 2 alinea 5 du reglement grand-ducal du 15 novembre 2011 determinant les 
modalites de designation, de reconduction, de changement et de remplacement en cas 
d'absence du medecin referent prevoit, lorsque le patient refuse l'acces a son dossier de 
soins partage au medecin referent, que la relation medecin referent est resiliee le premier 
jour du mois qui suit la notification par l'Agence. 

Compte tenu a la fois du role du medecin referent et des finalites du dossier de soins 
partage, le titulaire ne peut refuser l'acces a son dossier de soins partage a son medecin 
referent par l'intermediaire de son dossier de soins partage. Le medecin referent a en effet 
des droits d'acces et de lecture particuliers compte tenu de ses missions legales vis-a-vis du 
titulaire du dossier de soins partage. Aussi, si le titulaire ne souhaite pas que son medecin 
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referent accede a son dossier de soins partage, ii doit le revoquer conformement a la 
procedure applicable aupres de la Caisse nationale de sante. 

L'article 2 alinea 5 du reglement grand-ducal susvise est des lors modifie en consequence. 

Ad article 15 

Pour tous les patients qui sont deja affilies a !'assurance maladie luxembourgeoise au 
moment de l'entree en vigueur du present reglement grand-ducal, l'Agence precede, des 
l'entree en vigueur du reglement grand-ducal, au fur et a mesure a la creation d'un dossier 
de soins partage et aussi a !'information y relative. Compte tenu du nombre de patients 
affilies et des moyens materiels et techniques de l'Agence, cette phase de generalisation 
s'etend previsiblement, selon l'Agence, sur une periode d'environ deux ans. Au-dela de cette 
phase transitoire de deploiement generalise, la creation d'office d'un dossier de soins 
partage s'effectue conformement aux dispositions de !'article 2, alinea 1. 
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